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DEPARTAMENTO DE TECNOLOGIA ELECTRONICA
ESCUELA TECNICA SUPERIOR DE INGENIERIA INFORMATICA

Laboratorio 1
Preparacion del entorno de laboratorio

Enunciados de Prdcticas de Laboratorio
Tecnologias Avanzadas de la Informacion

1. Introduccion y objetivos

La duracion estimada de esta sesidon de laboratorio es de 2 horas. El propdsito general de esta sesion
de laboratorio es la preparacién de un entorno de trabajo basado en virtualizacion para ser utilizado a lo

largo del curso. Los principales objetivos se resumen como sigue:

= Instalacién y administraciéon de maquinas virtuales basadas en Linux para la realizacién de las

practicas de laboratorio.

= Uso de los comandos bésicos para administracién de red en Linux.

Establecer una configuracién adecuada de red para cada una de las maquinas.

= Mostrar el proceso de instalacion de software adicional en las distribuciones Linux.

Para la realizacion de los laboratorios se facilitaran diversos ficheros, concretamente la tabla 1 resume

el contenido y el objetivo .

Nombre del fichero Descripcion

linux-tai.ova Ubuntu 12.04 Server preinstalado

Tabla 1. Ficheros necesarios durante la sesion de laboratorio.

2. VirtualBox

Virtualbox es una de las muchas soluciones de virtualizaciéon existentes y actualmente es propiedad

de Oracle. Existe una version con licencia GPL denominada Virtualbox OSE (Open Source Edition), que
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se puede utilizar libremente. Durante este curso se utilizard este software para crear entornos virtuales
de diversos equipos conectados a diferentes redes, y con ellos se realizardn todas las sesiones de

laboratorio posteriores.

Para ahorrar el tiempo necesario para la instalaciéon de un

sistema operativo en cada una de las mdquinas virtuales Maquina  Auda
Administrador de medios virtuales... Ctrl+D

necesarias, se utilizaran las opciones de importacion y ———

exportacién de Virtualbox, que facilitan la clonacion de Exportar servicio virtualizado. . Ctrl+E

instalaciones completas de maquinas virtuales. Preferencias. . Ctrl+G
Salir Ctrl+Q

Se realizara la importacién de una mdaquina linux (distribucion
Figura 1. Importacién de servicio

Ubuntu) preinstalada mediante la opcién de importacion de virtualizado.

servicio virtualizado.

Tarea 1.- Descarge el fichero linux-tai.ova en su disco local. Una vez descargado inicie la aplicacién
Virtualbox e importe la maquina virtual utilizando la opcién de mend mostrada en la figura 1.
T1.1.- En la ventana de opciones de importaciéon mostrada en la figura 2 es importante que

renombre la maquina como vbox-gateway-XYZ donde XYZ son las iniciales del alumno y marque la

casilla Reinicializar la direccion MAC de todas las tarjetas de red.

Asgistente de importacion de 1 virtualizado

Configuracion de importacion de servicios virtualizados

Estas son la maquinas virtuales como se describen en el archivo de servicios virtualizados
{«fppliance») con sus «mapeos» correspondientes para importar a VirtualBox. Puede cambiar las
propiedades desplegadas haciendo doble clic sobre estas v deshabilitarlas usando las cajas de
opcién debajo.

Descripcidn Configuracian
Sistemna virtual 1

Nombre

& Tipo de SO invitado ) Linux 2.8 Valor original:
linux-tai

{} cru 1

{1} raM 178 MB

) pvo =

£ controlador USB =

fIp Tarieta de sonido & ICH ACaT

@ Adaptador de red & Intel PRO/1000 MT Desktop (82540EM)

<> Controladar IDE de disco duro PIIX4
<> Controlador IDE de disco duro PlIX4
v ? Controlador SATA de disco dura  AHCI

Imagen de disco virtual fhomefpaulino/scratchfvirtualbox/linux-taiflinux-tai-diskl. ...

[@ Reinicializar la direccidn MAC de todas las tarjetas de red ]

Restaurar valores predeterminados < Anterior | Importar Cancelar

Figura 2. Asistente de importacion de servicio virtualizado.

T1.2.- Inicie la nueva maquina para comprobar el correcto funcionamiento del sistema operativo.

Use el usuario y la contrasefia indicada.

T1.3.- Pruebe apagar la maquina desde del mend Maquina — Apagado ACPI.
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Tarea 2.- Tras la importacién de la primera méaquina se realizardn clonaciones.

T2.1.- Seleccione la maquina importada anteriormente y usando el menti Maéquina — Clonar,
aparecera un asistente donde debe indicar estas opciones: nombre de maquina a vboxl, casilla

reiniciar direcciones MAC marcada y tipo de clonaciéon a enlazada.
T2.2.- Repita los pasos anteriores y consiga una tercera maquina llamada vbox2.

T2.3.- Inicie las tres maquinas y compruebe si funcionan correctamente. Si se demora el arranque

de alguna de ellas puede ser por la configuracion de red, la cual, se realizara posteriormente.

2.1. Configuracion de la red de madquinas virtuales

Tras disponer de tres maquinas virtuales diferentes, el objetivo es conseguir una configuracién de
red como la mostrada en la figura 3. Las tres maquinas estaran conectadas a una red virtual interna
(192.168.0.0/24) y una de ellas hard de gateway, para ello, dispondra de dos interfaces de red, una

conectada a la red virtual interna y otra conectada a la red de laboratorio (192.168.20.0/24).

; vbox1 E : red
192.168.0.100/24
: ! — ﬁ ! Exterior
vbox-gateway ° .
192.168.0.1/24 192.168.20.X/24 1
(interna) (externa)

=

vbox2

- 192.168.0.101/24 g?a
L o o e e e e e e e e e e e =
N

Figura 3. Esquema de configuracion de la red virtual.

Para conseguir la configuracion deseada hay que realizar modificaciones en la configuracién de las

maquinas en VirtualBox.

Tarea 3.- Asegurese que las maquinas estdn apagadas y edite la configuracion de la maquina vbox1 y
vbox2. En la seccion Red de la configuracion de la maquina establezca el Adaptador 1 como conectado a

Red Interna (ver figura 4).

T3.1.- Para la maquina que hace de puerta

de enlace se estableceran dos adaptadores i Adaptadar 1 e A e o e

. . .7 Al ient il
de red. Edite la configuracién de esta < "M B

@ Audio Conectado a: |Red interna

méquina y establezca el Adaptador 1 a la l BT
Red Interna y el Adaptador 2 al modo {3 puertos serie

5 uss [+ Avanzadas
adaptador puente. Con ésto se conecta al ~arpetas compartidas

Mombre: | intnet|

adaptador fisico de la maquina.

Figura 4. Configuracion de adaptadores de red en VirtualBox.
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2.2. Exportacion de las maquinas virtualizadas

Antes de proceder a la preparacion del entorno de trabajo se probara la exportacion de la maquinas
virtuales. Este proceso se debe realizar siempre tras la finalizacién de la sesién de laboratorio. Bastara

con exportar la maquina que hace de gateway.

Tarea 4.- Desde el menu de VirtualBox seleccione el ment Archivo — Exportar servicio virtualizado y
seleccione la maquina que hace de gateway o las tres maquinas simultdneamente. Exporte directamente

en la memoria USB y mida el tiempo y espacio ocupado por la imagen.

3. Instalacion y uso basico de Ubuntu Linux

La distribuciéon Linux que usaremos en este curso es Ubuntu GNU/Linux. Aunque se ha preparado
una imagen preinstalada para la realizacion de las sesiones de laboratorio, si se desea puede realizar la
instalacion completa en las maquinas virtuales. Para realizar la instalaciéon considere que Ubuntu

dispone de tres tipos de discos de instalacion:

= Desktop (escritorio): Instalacion del sistema a través de un escritorio “virtual”. Con esta opcién se

instalan programas de uso doméstico.

= Alternate: Similar al anterior salvo que su programa de instalaciéon no es gréfico (requiere menos

recursos) y proporciona opciones avanzadas de instalacién.

= Server: Por defecto instala inicamente los componentes esenciales en un servidor (sin escritorio).

Las 3 opciones usan el mismo repositorio de paquetes y tras la instalacién podra elegirse cualquier

software u opcidén de configuracién independientemente de qué medio de instalacion se empled a priori.

Considere que el tamafio de una instalacion de escritorio es de un tamafio bastante superior al

preparado para esta asignatura.

3.1. Interfaz de comandos basica

Linux incluye una interfaz de comandos muy avanzada que facilita en gran medida las tareas de
administraciéon. Durante este curso se irdn presentando los diferentes comandos necesarios para

realizar la tareas solicitadas.

Antes de continuar presentaremos algunos comandos basicos, cabe destacar el primero de todos, man,

el cual sirve para mostrar ayuda sobre cualquier comando disponible.

Comando Descripcion

man Muestra ayuda

Is Listado de fichero

mkdir / rmdir | Manipulaciéon de directorios

cp/mv/rm |Manipulacién de dicheros

sudo Ejecutar comando como administrador (root)
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Comando Descripcion
nano Editor de textos
aptitude Gestor de paquetes para instalacion de software adicional.
exit Cerrar el shell actual

Tabla 2. Comandos bdsicos en GNU-Linux

Tarea 5.- Entre con el usuario y la contrasefia proporcionadas para probar los siguientes comandos:
T5.1.- Comando para solicitar ayuda sobre el comando su: man su.

T5.2.- Comando para convertirse en administrador del equipo: sudo su (se le solicitard de nuevo la

contrasena).

T5.3.- Abandone la sesién utilizando el comando exit.

3.2. Configuracion de la red

Para que el entorno de trabajo opere correctamente se deben configurar las interfaces de red de
todas las maquinas virtuales siguiendo el esquema de la figura 3. La configuraciéon de red en Ubuntu, y

en general de distribuciones basadas en Debian, reside en los siguientes ficheros de texto:

= /etc/network/interfaces: Fichero con configuracién explicita para cada interfaz de red disponible.
= /etc/hostname: Nombre de la maquina.

= /etc/hosts: Fichero con las correspondencias de nombres de maquinas y direcciones IP prioritario

a las resolucion de nombres mediante DNS.

= /etc/resolv.conf: Fichero con la lista de servidores de nombres disponibles.

Ademas de los ficheros enumerados, se dispone de una serie de comandos para consultar o cambiar la

configuracién de red en todo momento.

Comando Descripcion
ifconfig Configuracién de interfaces
route Manipulacién de las rutas IP
ping Envio de paquetes ICMP ECHO REQUEST

traceroute /

tracepath Seguimiento de ruta y saltos

ip Comando avanzado para manipulacion de red

Tabla 3. Comandos bdsicos para la manipulacion de red en GNU-Linux

Tarea 6.- La primera tarea es cambiar el nombre de Host en cada una de las maquinas virtuales para
evitar conflictos de nombres ya que, al haber sido clonadas todas tienen el mismo nombre. Hay que
editar dos ficheros: /etc/hostname y /etc/hosts, debe utilizar la siguiente secuencia de comandos en cada

una de las maquinas y establezca adecuadamente el nombre de Host en cada maquina.
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sudo su

nano /etc/hostname

nano /etc/hosts

service hostname restart
hostname --fqd

Caodigo 1. Comandos para el cambio de nombre de una mdquina.

El siguiente paso es configurar la red en las diferentes maquinas, pero hay que distinguir entre las

maquinas vbox1 y vbox2 frente a la que hace de gateway, la cual, posee dos interfaces de red.

Tarea 7.- Se configurara en primer lugar la red de vbox1 y vbox2 realizando estos pasos en cada una de

las maquinas:

T7.1.- Convertirse en administrador (root) mediante el comando sudo su. Introduzca la clave

adecuada.

T7.2.- Ejecute el comando ifconfig -a para ver los nombres de las interfaces y la configuracion de
la red. Supongamos que nos aparecen las interfaces eth0' y lo. La interfaz lo corresponde al bucle
local (localhost/127.0.0.1) y ethX. Con un editor de texto, por ejemplo nano, edite el archivo
/etc/network/interfaces, utilice el comando nano /etc/network/interfaces y realice la siguiente
configuracion:

auto lo
iface lo inet loopback

auto eth0

iface eth@ inet static
address 192.168.0.100
netmask 255.255.255.0
gateway 192.168.0.1

Cddigo 2. Contenido de /etc/network/interfaces para configuracion IP estdtica.

T7.3.- Tras guardar los cambios en el fichero debe reiniciar la configuracion de red utilizando el
comando /etc/init.d/networking restart y comprobar la nueva configuracién mediante el

comando ifconfig y route -v.

T7.4.- Ejecute el comando man interfaces para consultar la documentacién sobre este fichero.

T7.5.- Repita en la maquina vbox2 estableciendo la direccion IP 192.168.0.101.

Tarea 8.- Cuando tenga configuradas dos maquinas ejecute el comando ping entre ellas para verificar el

correcto funcionamiento de la red interna.

3.3. Configuracion de la maquina GateWay

Esta maquina posee dos interfaces de red, al no disponer fisicamente de conexiones en las interfaces
se deben consultar y apuntar las direcciones MAC de los adaptadores para posteriormente saber cual es

el que estd conectado a la red interna y cual a la externa.

Tarea 9.- Utilice el comando ifconfig -a para identificar las interfaces de red interna y externa de su

maquina gateway.

T9.1.- Una vez identificada establezca la configuraciéon inicamente para esta interfaz repitiendo
los pasos de T7.1.-, T7.2.- y T7.3.- usando la direccién IP 192.168.0.1.

1 Los nombres de intefaces de red el linux se numeran consecutivamente: ethQ, eth1,eth2.



Tecnologias Avanzadas de la Informacion 9

T9.2.- Pruebe con las tres maquinas virtuales funcionando el comando ping entre todas ellas.

Tarea 10.- La interfaz externa debe configurarla con una direccién IP proporcionada por el profesor
para evitar conflictos con los compaineros de clase que estaran en la misma red. Esta red sera
192.168.20.0/24

T10.1.- Solicite su direcciéon IP al profesor y edite de nuevo el fichero /etc/network/interfaces

afladiendo la configuracién de la nueva interfaz ethX como se indica:

# Sustituya ethX y 192.168.20.YYY por el valor correcto
auto ethX
iface ethX inet static

address 192.168.20.YYY

netmask 255.255.255.0

gateway 192.168.20.1

Codigo 3. Configuracion de la segunda interfaz de red en el gateway.

T10.2.- Cuidado en este momento, puede que tenga en el archivo de configuracién dos gateway,
para esta maquina su gateway es 192.168.20.1 por ello elimine de la configuracion de la otra
interfaz el gateway 192.168.0.1.

T10.3.- Reinicie la configuraciéon de red utilizando el comando /etc/init.d/networking restart y

comprobar la nueva configuraciéon mediante el comando ifconfig y route -v.

T10.4.- Compruebe también con el comando ping que alcanza el gateway externo 192.168.20.1.

Tarea 11.- Para poder resolver los nombres de dominio es necesario configurar los DNS, para ello debe
editar el archivo /etc/resolv.conf y establecer el siguiente contenido:
nameserver 150.214.130.15

Codigo 4. Configuracion de servidores de nombres.

T11.1.- Compruebe la resolucion de nombres y la conectividad en cada maquina utilizando el

comando ping hacia www.dte.us.es.

T11.2.- Alternativamente puede configurar los DNS en el fichero /etc/network/interfaces anadiendo

una linea con dns-nameservers 150.214.130.15.

Llegado a este punto se tiene la red interna y el gateway configurado pero podra comprobar que aunque
los equipos de la red interna alcanzan el gateway, estos ordenadores no consiguen salir al exterior a
través del gateway. Para poner el gateway operativo serd necesario configurar adecuadamente NAT en

el gateway, lo cual se realizard en la siguiente sesién de laboratorio.

Tarea 12.- Visualice la ruta de los paquetes en su maquina gateway hasta los DNS publicos de Google

mediante el comando tracepath 8.8.8.8.

T12.1.- Repita el proceso desde las maquinas internas de red para comprobar que su gateway no

deja pasar la conexion.

4. Instalacion de aplicaciones

En Linux existen varias formas de instalar un programa en funcién del formato disponible del

programa, cada una de ellas presenta las siguientes peculiaridades:
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= Binarios: Generan problemas de compatibilidad de dependencias y requieren actualizaciones

manuales. No se utilizan habitualmente.

= Cédigo fuente: Se necesitan entornos de desarrollo y bibliotecas y consiste en compilar el cédigo
fuente original. También se es necesario resolver manualmente las dependencias. En caso de

actualizaciones hay que repetir el proceso.

= Paquetes de la distribucién: Es la opcién mas recomendable, es facil, rapido, automatico, centra-

lizado, etc. Ademas los procesos de actualizacion estan automatizados.

Otro concepto importante para la instalacion de programas en un sistema Linux son las dependencias.
Dependencia significa que un software necesita de otro para que funcione adecuadamente. En Linux es
comun que se necesiten herramientas o librerias para realizar un trabajo. Este problema se puede
resolver, en parte, con programas que se encargan del software instalado y que tratan de resolver las
dependencias con informacién proveida por personas encargadas de los paquetes. La resolucion

automatica de dependencias es una de las tareas mas importantes de una distribucién.

Las distribuciones modernas de Linux utilizan los llamados repositorios de paquetes para facilitar al
usuario la adquisicién y descarga del software adicional. Un repositorio es un lugar fisico (servidor)
donde se encuentran paquetes de software de la distribucién. En un repositorio puede haber varias
versiones de una distribucion. Por ejemplo, en el repositorio de Ubuntu podemos encontrar: Versiones

soportadas anteriormente, Version actual y Version de desarrollo .

También para cada version de la distribucion suele tener varios componentes por motivos diversos. Por

ejemplo, en Ubuntu:

= main: seccién principal, libre y con soporte oficial.

= restricted: software necesario no libre.
= universe: software libre adicional, no soportado oficialmente.

= multiverse: software no soportado oficialmente con posibles problemas de distribucion.

Pueden combinarse cualquier numero de repositorios, siempre que no existan conflictos entre los
paquetes que los componen. El sistema de gestiéon de paquetes elige la version mas moderna en caso de

paquetes repetidos.

Este sistema de paquetes es el mas utilizado actualmente y el mas ficil de manejar, ya que existen
multitud de herramientas, tanto de consola como gréficas, con multitud de opciones. Desde el punto de
vista de la linea de comando, los comandos béasicos para gestiéon del software de Ubuntu son las

mostradas en la tabla 4, de los cuales, se recomienda centrarse en aptitude.

Comando Descripcion
apt-get Herramienta completa de gestién de paquetes APT
apt-cache Busqueda de paquetes
aptitude Interfaz amigable basada en Ncurses
apt-file Busqueda de un fichero en el repositorio de paquetes
dpkg Gestor de paquetes Debian
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Tabla 4. Comandos bdsicos de gestion de paquetes.

4.1. Instalacion de escritorio y pasos adicionales

En esta ultima seccion se propone realizar una instalacién minima para un escritorio grafico. La
instalacion de un escritorio no es necesaria para la administracion y aumenta el tamafio de la imagen en

mas de 200MBytes, lo cual aumenta el tiempo y tamano de exportacion.

Existen multitud de escritorios disponibles en las diferentes distribuciones de GNU-Linux, los de menor
peso y que consumen pocos recursos son Ix y xfce. Pero, no basta con instalar los escritorios, se necesita

un entorno gréafico capaz de manejar los controladores de video siendo el mas usado en Linux XORG.

Si instala XORG completo se instalardn todos los drivers para diferentes tarjetas graficas, para ahorrar
espacio instalaremos solamente los drivers para la tarjeta grafica de Virtualbox. Por ello los paquetes a
instalar son: virtualbox-ose-guest-x11 y xfce4-session. El sistema de dependencias de Debian detectara
automaticamente los paquetes adicionales necesarios para que estos dos funcionen y los instalard y

configurard automaticamente.

Tarea 13.- Antes de continuar se tomard una instantanea de la maquina gateway para poder restaurarla
en caso de no gustar u ocupar demasiado espacio los resultados obtenidos. Desde el mend Maquina —

Tomar instantdnea establezca un nombre para la nueva instantdnea

Tarea 14.- Como administrador en la maquina ejecute el comando aptitude. Aparecerd una aplicacion

con menus que debera manejar con el teclado.

T14.1.- Usando la tecla F10 acceda a los menus y utilice la opcién de mend Acciones — Actualizar la

lista de paquetes. Espere a que termine la operacion

T14.2.- De nuevo acceda al menu Buscar — Buscar y escriba literalmente “virtualbox.*x11”
incluyendo el punto y el asterisco en el lugar adecuado. Usando la tecla “+” se seleccionara este

paquete y todos los necesarios para que funcione, unos 200MB.

T14.3.- Repita el proceso para el paquete xfce4-session seleccionandolo para su instalacion.
T14.4.- Acceda al menu Acciones — Instalar/eliminar paquetes y espere a que termine el proceso.
T14.5.- Abandone aptitude usando la tecla 'q'.

Tarea 15.- Una vez terminada la instalacidn, ejecute el comando startx y aparecerd un escritorio

grafico llamado Xfce.

4.2. Tareas adicionales y cuestiones

Tarea 16.- Antes de terminar la sesion de laboratorio exporte al menos la maquina que hace de

gateway.

Tarea 17.- En la Tarea 13.- tom6 una instantdnea de la maquina, pruebe a restaurarla y ver como tanto
la maquina como el tamaifio del disco vuelven al estado original, es decir, antes de la instalacién del

escritorio grafico. Los ficheros estan en la ruta VirtualBox de su cuenta de usuario.
Durante la sesién de laboratorio pueden surgir las siguientes cuestiones:

Q1: {Por qué se renombran las interfaces al cambiar la direccion MAC y clonar la maquina? Debido a
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ultradev, mirar fichero /etc/udev/rules.d/70-persistent-net.rules e interntar solucionarlo.

Q2: Si el comando /etc/init.d/networking restart falla continuamente hay que desconfigurar la red
totalmente con estos comandos: ifdown -a, después ifconfig ethX 0.0.0.0 en todas las interfaces y

borrar la ruta por defecto con route del default gw.

Q3: En caso de obtener un error extraio con tracepath reinicie la maquina, puede que las tablas de

rutas del ntcleo estén mal configuradas debido a varios intentos fallidos de configuracién de red.

Q4: Si se plantea la instalacién la instalacién de un servidor DHPC en su gateway para la red interna hay
ser cuidadoso. Cuidado con esto, el gateway tiene dos interfaces de red, solo se deben atender
peticiones en la interfaz de la red interna, ya que en la red externa, ya hay un servidor DHCP

perteneciente encargado de suministrar IPs a los equipos de los laboratorios.
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DEPARTAMENTO DE TECNOLOGIA ELECTRONICA
ESCUELA TECNICA SUPERIOR DE INGENIERIA INFORMATICA

Laboratorio 3
Open VPN

Enunciados de Prdcticas de Laboratorio
Tecnologias Avanzadas de la Informacion

1. Introduccion y objetivos

OpenVPN es una soluciéon VPN open source basada en SSL. Cubre un amplio rango de aplicaciones
como: acceso remoto, uniéon de nodos en VPN, seguridad Wi-Fi, balanceo de carga, etc. Su principal

ventaja frente a otras soluciones comerciales es su facilidad y reducido coste de implantacion.

Esta solucién opera en la capa 2 o 3 del modelo OSI uniendo mediante tuneles todos los nodos
distribuidos por la red. Requiere una instalacion tanto en el cliente como en el servidor y es compatible
con Linux, Windows 2000/XP/Vista/7, OpenBSD, FreeBSD, NetBSD, Mac OS X, y Solaris.

En esta sesién de laboratorio el alumno debe poner operativa una VPN en el entorno virtual de
desarrollo. Se desarrolla de manera guiada en las primeras secciones la instalacion y la puesta en
marcha basica de la VPN. Posteriormente se plantean tareas de mayor dificultad para realizar de manera

no guiada, no siendo necesaria la realizacion de las tltimas propuestas de configuracién.

Para facilitar el desarrollo de la sesion de laboratorio se propone la instalacién de los paquetes indicados

en la tabla 5 donde se indica la maquina donde debe instalarlo.

Nombre del Descripcion Ubicacion
paquete

<ca Utilidad grafica para gestion de Maéquina local o maquina gateway (requiere
certificados digitales entorno grafico)

openvpn OpenVPN Todas la maquinas
Administrador de archivos en para P

mc Todas las maquinas
consola de texto

Rev. 2.9
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Nombre del Descripcion Ubicacion
paquete
openssh-server Servidor ssh Todas las maquinas

Tabla 5. Programas necesarios para la realizacion de la sesién de laboratorio.

2. Instalacion de OpenVPN

La instalacion de OpenVPN se realiza de manera similar a la de cualquier aplicacién en
Ubuntu/Debian. La mayoria de los paquetes en Debian tras la instalaciéon contienen una configuracion
minima para la puesta en marcha del servicio correspondiente, como puede ser, el servidor ssh por
ejemplo. La puesta en funcionamiento de OpenVPN requiere una configuracion donde cada maquina
puede tener diferentes perfiles (servidor VPN o cliente VPN o ambos). Por ello el sistema de paquetes
Debian incluye una configuracién por defecto, pero se facilita la configuracion con una serie de ejemplos

de configuracion y herramientas para la gestion de certificados SSL.

Para realizar la sesion de laboratorio con mayor comodidad se recomienda la instalacién de los paquetes

adicionales de la tabla 5:

Tarea 18.- Debe realizar las siguientes instalaciones de paquetes para llevar a cabo todas las

posteriores tareas:

T18.1.- Compruebe que tiene instalado el servidor ssh en todas las mdaquinas virtuales para poder
realizar transferencias de ficheros entre maquinas. El paquete a instalar es openssh-server.

T18.2.- Instale el paquete mc es un administrador de archivos que funciona en la consola que,

ademads, permite conexiones remotas para copiar archivos entre diferentes maquinas de la red.

T18.3.- Instale el paquete xca, es una utilidad de gestion de certificados, aunque no es necesario

facilitarda en gran medida el desarrollo de la sesidon de laboratorio.

A continuacién se instalard OpenVPN, tras la instalacion los archivos de configuracion deben ubicarse en
el directorio /etc/openvpn pero por defecto, no trae establecida ninguna configuracién. El directorio
fusr/share/doc/openvpn trae documentacion y ejemplos para la puesta en funcionamiento. En este mismo
directorio trae un conjunto de scripts para generar las claves RSA y certificados, pero para mejorar la
comprension del proceso se recomienda el uso de XCA.

Tarea 19.- Instale el paquete openvpn en la maquina gateway, como se ha comentado, no trae ninguna

configuracion predeterminada, por lo que no activard ningun servicio en la maquina.

T19.1.- Acceda a la carpeta /usr/share/doc/openvpn y encontrard toda la documentacion y ejemplos
disponibles para la configuracién. Entrando en el directorio examples encontrara un directorio

sample-config-files con ejemplos para utilizar en la configuracion tanto del cliente como el servidor.

T19.2.- Antes de la puesta en funcionamiento de OpenVPN serd necesario crear los certificados

digitales necesarios para que opere correctamente, llegados a este punto existen dos posibilidades:

T19.2.1.- La opciéon recomendada en esta sesion de laboratorio es el uso de XCA, ya que
mostrara de una forma maés clara como se estan creando los certificados.

T19.2.2.- La opcién rapida (no recomendada) es utilizar las utilidades incluidas en el directorio

easy-rsa. Para ello debe seguir los pasos indicados en el howto de OpenVPN en la siguiente
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direccién http://openvpn.net/index.php/open-source/documentation/howto.html#pki. Si elige esta

opcion obvie la Tarea 20.- y la Tarea 21.-

2.1. Generacion de los certificados digitales

OpenVPN opera utilizando certificados digitales en cada nodo de la VPN, incluido el propio servidor.
Para asegurar la red VPN y administrar los certificados se utilizard una autoridad de certificacién que
firmard todos los certificados y con posibilidad de incluir una lista de revocacion. Todos estos

componentes forman una PKI utilizada para operar en la VPN.

Toda la fortaleza de la seguridad de la VPN recae en la clave privada de la autoridad de certificacion,
por ello debe mantenerse en lugar seguro. Los requerimientos de claves y certificados se pueden

resumir como sigue:

= El administrador de la VPN crea su clave publica, su clave privada y un certificado digital que
incluye su clave publica. Actuard como autoridad de certificaciéon, por tanto, este certificado
estard firmado por el mismo (autofirmado). El administrador debe mantener la clave privada de la

autoridad de certificacién en secreto.

= Para el servidor se crea una clave publica, una privada y un certificado incluyendo la clave

publica. La autoridad de certificaciéon firma el certificado digital del servidor.

= Cada cliente de la VPN genera su clave publica, su clave privada y un certificado digital que
incluye su clave publica. De manera similar la autoridad de certificacién firma el certificado de

cada cliente.

= El administrador publica para todos los clientes/servidores la clave publica de la autoridad en un
certificado, para que asi puedan validar las firmas digitales.

En la tabla 6 se muestran los componentes requeridos en cada uno de los equipos conectados a
OpenVPN. Se puede resumir que cada equipo (incluido el servidor) dispondra de tres claves: la clave

publica de la autoridad de certificaciéon, su propia clave publica y su clave privada.

Ademads de los ficheros indicados, el servidor requiere unos parametros necesarios para realizar un

intercambio seguro de claves utilizando el protocolo de intercambio de claves de Diffie-Hellman.

Contenido Ubicacion Secreto
Clave privada de la Ubicacién de méaxima seguridad, incluso offline |Si, solo accesible al
autoridad de certificacién |en un medio extraible. administrador de la VPN
Certificado de la
autoridad, incluye la clave |En todos los clientes y el servidor No
publica
Clave privada del servidor |En el servidor con los permisos adecuados para |Si, sélo accesible al
VPN evitar su copia servidor
Certificado firmado con la
clave publica del servidor |En el servidor No
VPN
Clave privada de cada Cada clave sdlo en cliente correspondiente con |Si, sdlo accesible para el

cliente los permisos adecuados para evitar su copia cliente
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Contenido Ubicacion Secreto

Certificado firmado con la
clave publica de cada
cliente

Cada certificado sélo en el cliente

. No
correspondiente

Tabla 6. Ubicacion de los certificados firmados y claves privadas necesarias.

Todos estos elementos se generaran a continuacién con la herramienta XCA. Con esta herramienta se

pueden realizar todos los pasos indicados anteriormente.

Tarea 20.- Instale el paquete xca desde el gestor de paquetes e inicie el programa. Se utilizard este

programa para crear los certificados de la siguiente forma:
T20.1.- Inicie el programa xca y cree una nueva base de datos para almacenar sus certificados.

T20.2.- Cree una nueva autoridad de certificaciéon encargada de firmar todos los certificados de los
clientes que se conectaran a la VPN. Para ello, acceda a la pestaiia Certificates y pulse el botén New
certificate. Utilice la figura 5 para configurar correctamente las dos primeras pestaias, el resto de

pestaiias manténgalas con los valores predeterminados.

Create x509 Certificate

Create x509 Certificate J\g\ -

Source | Sujeto = Extensions Key usage Netscape = Advanced Source | Sujeto | Extensions Key usage Netscape Advanced
CAr e Distinguished name
Internal name [ Auteridad | organizationname [universidad de s{

countryName [es | organizationalunitiame [DTE |

stateOrProvinceName | Sevilla | commonname |Autoridad |
— localityName [sevilla | emailaddress paulino@dte.us.e

@ Create a self signed certificate with the serial |1 p Tvpe Content Add

Delets

Firma SHA 1
Template for the new certificate
[default] CA 0 Exponente secreto

Apply extensions | | Apply subject Apply all f Used keys too | Generate a new key

Cancelar Aceptar New key @__ Cancelar Aceptar

Please give a name to the new key and select the desired keysize

Key properties

(i Autoridad

Keytype RSA

Tamafio de clave | 2048 bit "

Cancelar Create

Figura 5. Generacion de la autoridad de certificacion.

T20.3.- El siguiente paso es crear un certificado para el servidor firmado por la autoridad
certificadora. Para ello, cree un nuevo certificado y configure las diferentes opciones segtn se indica

en la figura 6, dejando las opciones no mostradas a su valor predeterminado.
T20.4.- En el caso de los clientes se debe repetir el proceso pero con otras opciones. Debe crear un
certificado para el cliente firmado por la autoridad certificadora y con la configuracién mostrada en

la figura 7.
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Create x509 Certificate ﬁv

Snurce‘sujetu Extensions = Key usage Netscape Advanced

Signing request
Sign this Certificate signing request
Copy extensions from the request Show request

Modify subject of the request

refate a self signed certificate with the serial |1 |

Use this Certificate for signing | Autoridad =]

Firma |sHa1 :

late for th. ficate

[default] HTTPS_server A |

Apply extensions | | Apply subject | | Applyall |

‘ Cancelar ‘

Create x509 Certificate ﬁ?\

Source |smem ‘ Extensions = Key usage Netscape Advanced

Distinguished name

Internal name organizationName
countryName _ organizationalUnitName
stateOrProvinceName commonName
localityName emailAddress

Tpe Content -

| petete |

|servidoroven (Rsa) | | [ Used keys too
—

‘ Cancelar H Aceptar

Create x509 Certificate

Source | Sujeto Extensinns"(eyusage Netscape Advanced

Key usage Extended key usage
[ gritical [ critical
Digital Signature: tication
TLS Web Client Authentication
Key Encipherment Code Signing 1
Data Encipherment E-mail Protection
Key Agreement Time Stamping
Certificate Sign Microsoft Individual Code Signing
CAL Sign Microsoft Commercial Code Signing
Encipher Only Microsoft Trust List Signing
Decipher Only Microsoft Server Gated Crypto

Microsoft Encrypted Fle System
Netscape Server Gated Crypte
Microsoft EFS File Recovery
IPSec End System

IPSec Tunnel J
IPSec User

IP security end entity
Microsoft Smartcardlogin
OCSP Signing ~

[—————

‘ Cancelar ‘

Figura 6. Generacion del certificado del servidor.

Create x509 Cettificate ﬁ =

Source ‘ Sujeto I Extensions [ Key usage I Netscape IAdvanc:d ‘

Signing request

signing

(o]

ate a self signed certificate with the serial \ 1 |

Use this Certificate for signing [Autnndad

133

Firma [sHa1

late for th stificate /s

[default] HTTPS client |
J

<

| Agply extensions | | Apply subject | | apsly al

)\

Create x509 Certificate ﬁ =

Source |5ujetu | Extensions [ Key usage | Netscape IAduanud ‘

Distinguished name

Internal name organizationName
countryName @ organizationalUnithame u
stateOrProvinceName commanName
localityName emailaddress

Tpe Content Add

Exponente secreto

Clientel (RSA) | [ Used keys too | Generate a new key

Create x509 Certificate

| source [ Sujeto I Extensions | Key usage | Netscape | Advanced ‘

Key usage Extended key usage
[ ritical [ Critical

Digital Signature

Non Repudiation
Key Encipherment

Code Signing

Data Encipherment E-mail Protection

Key Agresment Time Stamping

Certificate Sign Microsoft Individual Code Signing
CRL Sign Microsoft Commercial Code Signing
Encipher Only Microsoft Trust List Signing
Decipher Only Microsoft Server Gated Crypto

Microsoft Encrypted Fle System
Netscape Server Gated Crypto
Microsoft EFS Fle Recovery
IPSec End System

IPSec Tunnel

IPSec User

IP security end entity

Microsoft Smartcardlogin

OCSP Signing

EAP over PPP

(G

Figura 7. Generacion del certificado del cliente.
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La herramienta XCA mantiene todos los datos sobre los certificados en un unico fichero. Ahora se deben
extraer las diferentes claves privadas y certificados en diferentes ficheros para incluirlos en la

configuraciéon de OpenVPN.

Tarea 21.- Se procederd a la exportacién de los certificados y de las claves privadas de la siguiente

forma:

T21.1.- Se exportaran las claves privadas del servidor y del cliente. No debe exportar la clave
privada de la autoridad, esta sélo se utiliza para el firmado y debe permanecer bajo un méaximo nivel
de seguridad. Para ello acceda a la pestafia Private Keys y seleccione las claves del cliente, el
servidor y use el botén Export. Use las opciones predeterminadas en la exportacion de los ficheros,

se generaran ficheros con extension .pem.

T21.2.- Ahora se procederd a la exportacién de los certificados desde la pestana Certificates.
Seleccione todos los certificados, incluido la autoridad, y expdrtelos con las opciones por defecto,

obtendra diferentes ficheros con extensién .ctr. Estos ficheros contienen las claves publicas.

2.2. Configuracion del servidor y los clientes

Los ficheros obtenidos anteriormente se deben

distribuir adecuadamente entre los clientes y el

servidor OpenVPN. Ademads, hay que asegurarse de % B
proteger adecuadamente aquellos que contienen las boxl
VDOX
claves privadas, solo deberian ser accesibles por el Autoridad.crt '
. Clientel.crt
programa OpenVPN o el usuario root en su caso, en Clientel.pem E
cada uno de los equipos. = ﬁ
o

Se procederd a la configuracion del servidor y de los vbox-gateway

. i1s . s s Autoridad.crt
clientes, utilice la figura 8 para tener una vision Servidor.crt
global de cémo deben quedar los certificados y % Servidor.pem

dh2048.pem

claves en cada una de los equipos virtuales. vbox2

Autoridad.crt
Cliente2.crt
Tarea 22.- Para comenzar la configuracién del Cliente2.pem

servidor asegurese de tener instalado el paquete Figura 8. Ubicacion de certificados y claves en la VPN..
openvpn.
T22.1.- La configuraciéon del servidor requiere un fichero adicional llamado parametros de Diffie-
Hellman utilizados para el intercambio seguro de claves privados. Desde XCA genere este fichero

usando el menu File - Generate DH parameter. Obtendra un fichero necesario sélo en el servidor.

T22.2.- En el servidor debe copiar 4 ficheros en la ubicacién /etc/openvpn, deberd transferirlos por
ssh, puede utilizar el comando scp o el programa mc. Los ficheros son los indicados en la tabla 7, los

nombres pueden variar segun como los tenga guardados de la tarea anterior.
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Fichero Contenido

Autoridad.crt |Certificado de la autoridad certificadora con su clave publica

dh2048.pem |Parametros Diffie-Hellman generados en T22.1.-

Certificado del servidor con la clave publica firmado por la autoridad de

Servidor.crt . .
certificacion

Servidor.pem |Clave privada del servidor

Tabla 7. Ficheros necesarios en el servidor OpenVPN.

T22.3.- Copie el fichero /usr/share/doc/openvpn/examples/sample-config-files/server.conf.gz que
contiene una configuracion de ejemplo a /etc/openvpn y descomprimalo con el programa gunzip

desde la interfaz de comandos.

T22.4.- Ahora debe editar el fichero de configuraciéon /etc/openvpn/server.conf y establecer los
nombres de los ficheros de certificados a los nombres adecuados cambiando las lineas indicadas a

continuacion:

# Any X509 key management system can be used.

# OpenVPN can also use a PKCS #12 formatted key file
# (see "pkcsl2" directive in man page).

ca Autoridad.crt

cert Servidor.crt

key Servidor.pem # This file should be kept secret

Caddigo 5. Fichero de configuracion para el servidor OpenVPN.

T22.5.- Inicie el servicio OpenVPN mediante el comando /etc/init.d/openvpn start. Si todo ha ido
bien, con el comando ifconfig aparecera una nueva interfaz llamada tun0 con una IP asignada, esta
es la interna de la VPN IP perteneciente al servidor. Si ha tenido problemas revise la Q3 en el altimo
capitulo de esteBumento.

Para continuar con la configuraciéon hay que integrar los clientes en la VPN. Cada uno de los clientes

necesitara tres ficheros para poder unirse a la VPN:

= Certificado de la autoridad certificadora con su clave publica: Autoridad.crt
= Certificado del cliente con la clave publica y firmado por la autoridad: Cliente.crt

= Clave privada del cliente: Cliente.pem

Tarea 23.- Para configurar un cliente siga los siguientes pasos:
T23.1.- Copie el fichero de configuracion de ejemplo para los clientes desde la ubicacion
/usr/share/doc/openvpn/examples/sample-config-files/client.conf en el directorio /etc/openvpn.
T23.2.- Transfiera por ssh o con mc los tres ficheros necesarios a la ubicacién /etc/openvpn del

cliente.

T23.3.- Edite el fichero /etc/openvpn/client.conf estableciendo los valores correctos para los
certificados y claves tal y como se mostrdé en el coédigo 5. Considere que ahora los dos ultimos

ficheros tienen nombre diferente.

T23.4.- También en el mismo fichero de configuracién debe establecer la direccién IP del servidor

VPN, busque en este fichero la directiva remote para establecerla a remote 192.168.0.1 1194.

T23.5.- Reinicie el servicio mediante /etc/init.d/openvpn restart y ejecute ifconfig para

comprobar si se ha conectado la interfaz tunO y tiene una IP asignada.


Paulino Ruiz de Clavijo Vázquez, 03/11/12
Cuando el servicio no inicia correctamente lo habitual es que la directiva “tipo de certificado” en la configuración no está deshabilitado.

Es el problema mas común cuidado con esto.
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T23.6.- Utilice tanto en el servidor como en el cliente el comando less /var/log/syslog para ver el

resultado de la negociacion entre el cliente y el servidor de la VPN.

Si tiene problemas de conexidn por parte del cliente lea la tltima seccién de este documento donde se

comentan algunos problemas tipicos que surgen durante el proceso de configuracion.

Tarea 24.- Aflada la segunda méquina de la red interna a la VPN generando nuevos certificados y

repitiendo los pasos de la tarea anterior.
Tarea 25.- En el servidor VPN visualice el contenido de los ficheros del directorio /etc/openvpn
llamados openvpn-status.log y ipptxt. Interpretando correctamente el contenido realice lo siguiente:
T25.1.- Ejecute el comando ping desde el servidor a los clientes a través de la VPN
T25.2.- Ejecute el comando ping desde un cliente a otro cliente a través de la VPN

T25.3.- En el paso anterior los paquetes no llegaron entre los diferentes equipos de la VPN. Edite el
fichero de configuraciéon del servidor VPN y busque una directiva que habilite la visibilidad entre los
diferentes clientes. Tras los cambios debe reiniciar el servicio OpenVPN tanto en el servidor como

en todos los clientes.

3. Revocacion de certificados

Una situacion habitual en la administracion de cualquier VPN es la expulsion de equipos de la red.
Independientemente del motivo (claves comprometidas, bajas de equipos, etc.), OpenVPN implementa
este procedimiento usando una lista de revocacion de certificados (CRL en inglés). Un CRL es una parte

esencial de un PKI y no es mds que la lista de certificados revocados.

Desde XCA generar el listado CRL es facil. En el siguiente ejemplo revocaremos el certificado de la

segunda maquina virtual y se configurara el servidor para operar correctamente con el CRL.

Tarea 26.- Inicie XCA y revoque el certificado de la segunda maéaquina virtual. Se puede revocar
seleccionando el certificado y usando el menu flotante que aparece con el botén derecho del ratén sobre

el certificado.

T26.1.- Ahora seleccione el certificado de la autoridad de certificaciéon y vuelva a desplegar el menu

con el botén derecho. Aparecerd un submenu CA — Generate CRL.

T26.2.- En la pestafia Revocation lists aparecera la lista recién creada, use el botén exportar para

generar el fichero CRL, establezca el nombre del fichero a AutoridadCRL.pem.
Tarea 27.- El tltimo paso es cambiar la configuracion del servidor OpenVPN.
T27.1.- Copie el fichero CRL llamado AutoridadCRL.pem en el directorio /etc/openvpn del servidor.

T27.2.- Edite la configuracién del servidor (fichero /etc/openvpn/server.conf) y ahada la directiva

indicada en el cédigo 6 con el nombre del fichero CRL.
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ca Autoridad.crt

cert Servidor.crt

key Servidor.pem

crl-verify AutoridadCRL.PEM # Este es fichero contiene la lista de certificados
# revocados

Caodigo 6. Configuracion del listado CRL en OpenVPN.

T27.3.- Reinicie el servicio OpenVPN del servidor con /etc/init.d/openvpn restart y utilice el
comando tail -f /var/log/syslog para observar el comportamiento del servidor. Debe reiniciar los

clientes ya que tardan cierto tiempo en reconectar al servidor.

T27.4.- {Observa el aviso en el servidor sobre el cliente con el certificado revocado? éQue ocurriria

si se revoca el certificado del servidor?EI

4. Modos de funcionamiento de OpenVPN

Una vez conseguido un funcionamiento bésico de OpenVPN, se propone probar diversas configura-
ciones y modos de funcionamiento admitidos. Si lee detenidamente los comentarios del fichero de
configuracion del servidor, observard multitud de ejemplos y directivas comentadas que alteran el

funcionamiento predeterminado.

Las siguientes tareas debe resolverlas cambiando los ficheros configuracién del servidor y los clientes

segun los ejemplos indicados en los propios ficheros de configuracion.

Tarea 28.- (Como estd funcionando su VPN usando UDP o TCP? Averigiielo y cambie el modo de

funcionamiento. Use el comando netstat -1ltnp para ver el puerto donde esta el servidor.

Tarea 29.- Establezca una IP fija para cada cliente, para ello mire el ejemplo indicado donde se utilizan

ficheros ubicados en un directorio llamado ccd.

T29.1.- e el fichero hosts en todos los equipos dando un nombre distintivo a cada equipo de la
VPN, porejemplo: vpn-gateway, vpn-vml y vpn-vm2.

T29.2.- Ejecute el comando ssh utilizando estos nombres de hosts para ver si la VPN opera

correctamente.

Tarea 30.- Configure un cliente Windows para que se conecte a su VPN, para ello descargue el cliente

para Windows existente en la pagina oficial de OpenVPN.

Tarea 31.- Ahora el objetivo es conectar una de las maquinas virtuales a la VPN de otro companero a
través de una solicitud, es decir, su compaiflero no debe generar su clave secreta, solo debe operar con la
publica.

T31.1.- Debe generar una clave privada y certificado sin firmar en su XCA.

T31.2.- Exporte el certificado, pero mantenga su clave privada oculta. Pidale a un compafiero que

importe su certificado y lo firme con la autoridad de su VPN.

T31.3.- Con el certificado firmado, su clave privada y el certificado de la autoridad de su compafero

configure una maquina para que se conecte a la VPN externa de su compaifiero.

Tarea 32.- Consiga usar un unico certificado para todos los clientes, por defecto no funciona. Configure

correctamente el servidor para que esto sea posible.

Los dos siguientes ejercicios presentan cierta dificultad y requieren tiempo, se consideran opcionales,


Paulino Ruiz de Clavijo Vázquez, 03/11/12
La idea es tener nombres de equipos para la red VPN y así asegurarse que con estos nombres se realizar el acceso por OpenVPN

Realmente se hace con un DNS, de forma que el DNS interno indica estas direcciones pero este año no hacemos más experimentos...

El problema es el cambio de todos los ficheros de hosts

Paulino Ruiz de Clavijo Vázquez, 03/11/12
En el syslog se indica el aviso de rechazo del certificado de los clientes pero...

en el servidor si se revoca su certificado no ocurre nada, pero dejamos que los alumnos se den cuenta, así se entretienen un ratito.
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puede realizarlos si estd interesado en ampliar sus conocimientos sobre OpenVPN.

Tarea 33.- Un método habitual para dotar de seguridad a una red de area local es encaminar todo el

trafico IP o parte, y tanto local como externo a través de la VPN.

T33.1.- Intente configurar los equipos cambiando las rutas para que use como gateway por defecto
el servidor VPN.

T33.2.- Configure el servidor para que realice NAT a los clientes de la VPN.

Tarea 34.- Se propone un ejercicio mas complicado, su servidor debe operar como cliente y servidor

simultdneamente. Sera servidor VPN en una red diferente a la red a la que se conecte.

T34.1.- Para evitar problemas con las direcciones IP debe cambiar el nimero de red por defecto

sobre la que opera su servidor OpenVPN.

T34.2.- Necesitara una certificado firmado por la autoridad de otra VPN y crear en su servidor una
configuraciéon adicional como cliente. En esta configuracién considere usar un dispositivo tinel

diferente de tunO, este ya estd usado para operar como servidor.

T34.3.- Una vez conseguida la existencia de dos VPNs en su servidor, la tarea se complica si intenta
activar el reenvio de paquetes de una red VPN a otra. ¢Es posible conseguir que un equipo de una

VPN se conecte al de la otra VPN usando el servidor como puente para reenviar los paquetes?

5. Recomendaciones y FAQ

Q1: Al tener poca memoria puede que el sistema operativo mate procesos, es recomendable anadir un
fichero del disco como memoria de paginacién (swap). Debe ejecutar las secuencia de comandos

siguiente:

dd if=/dev/zero of=/swap.fs bs=1M count=256
mkswap /swap.fs

Ahora para anadirlo al sistema de manera permanente debe editar el fichero /etc/fstab
anadiendo una linea con la siguiente sintaxis
/swap.fs none swap sw 0 0

Para activar y comprobar si tiene memoria de paginacién mediante los comandos

swapon -a
free -m

Q2: Para comprobar si un certificado estd firmado correctamente ejecute el siguiente comando.

openssl verify -CAfile ca.crt clientl.crt

Q3: En caso de no iniciar correctamente el servicio VPN la interfaz tun no parecerd, debe comprobar lo
ocurrido en la bitdcora del sistema /var/log/syslog. Si no hay suficiente informacion puede indicar a
OpenVPN que muestre mas informacién cambiando en el fichero el configuracién el nivel de la variable

ver, se recomienda no pasar de 4.

Q4: Si en el fichero /var/syslog aparecen errores del tipo TLS Error el principal motivo puede ser una

generacion de certificados incorrecta. Compruebe que los certificados contienen los campos siguientes



Tecnologias Avanzadas de la Informacion 23

desde el botéon Show Details de XCA:

= Los certificados de los clientes deben tener el campo keyUsage=digitalSignature,

keyEncipherment
= El certificado del servidor debe tener el campo Key Usage = Digital Signature, Key Agreement

Otra solucién para evitar este problema comentar en el archivo de configuracién la directiva ns-cert-

type.
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1. Introduccion y objetivos

La duracion estimada de esta sesidon de laboratorio es de 2 horas. El propdsito general de esta sesion
de laboratorio consiste en realizar un despliegue de diferentes servicios entre los equipos de la red

virtual. Este despliegue sera necesario para realizar el laboratorio posterior dedicado al Control de

Trdfico y Calidad de Servicio.

Concretamente se instalaran un servidor WEB y un servidor FTP. Los servicios instalados seran publicos
a través del la maquina que hace de puerta de enlace. Para conseguirlo se propone configurar

adecuadamente netfilter de Linux y realizar reenvio de paquetes a la maquina que sirve cada uno de los

servicios.

Nombre del paquete Descripcion Ubicacion

firefox Navegador Web M4équina Gateway

filezilla Programa para transferencias FTP/FTS/SFTP | Mdquina anfitrién de Virtualbox

Tabla 8. Paquetes recomendados para la realizacion del laboratorio.

2. Instalacion de servicios

Se instalaran dos servicios, un servidor WEB en la maquina vbox1 y un servidor FTP en la maquina
vbox2. En la distribucion de Linux utilizada existen multitud de alternativas para la instalacién de ambos

servidores de hecho, en la tabla 9 se indican las soluciones mas habituales utilizadas.
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Tipo de Servidor | Nombre del paquete
lighttpd
WEB apache?2

cherokee

proftpd

vsftpd

FTP
pure-ftpd

wu-ftpd

Tabla 9. Servidores de uso comtin en Linux.
Independientemente de las opciones que se escojan, la configuracién de los servicios se pueden
consultar en la documentacion disponible para cada uno de los programas. Se deben escoger dos de
ellos a libre elecciéon del alumno y en caso de encontrar alguna dificultad se puede cambiar a alguna otra

de las alternativas indicadas en la tabla.

Respecto al servidor WEB se deben ofrecer 2 servicios: un en puerto estdndar HTTP (puerto 80) para
paginas sin conexion segura, y otro para HTTPS (puerto 443) donde se servirdn paginas seguras usando

SSL. Para la puesta en marcha del servidor realice los siguientes pasos:

Tarea 35.- Instale un servidor WEB en la méquina vboxIl. Compruebe tras la instalacién navegando
desde la maquina que hace de puerta de enlace si aparece una pagina WEB mediante la direccién
http://192.168.0.100

T35.1.- El siguiente paso es activar SSL en el puerto 443. Genere un certificado digital con la clave

publica y privada utilizando el programa XCA para utilizarlo en el servidor WEB.

T35.2.- Configure el servidor WEB para que opere en el puerto 443 con los certificados generados

anteriormente. Para ello consulte la documentaciéon disponible del servidor elegido.

Para el servidor FTP cualquiera de las alternativas de la tabla opera de forma similar, s6lo cambian los
ficheros de configuracion. Tras la instalacién del servidor FTP podrd comprobar que el servidor opera
aceptando conexiones con la identificaciéon de los usuarios existentes en el sistema, considere que esta

configuracion por predeterminada es un potencial agujero de seguridad por diversos motivos:

= La conexion FTP no estd cifrada y el usuario es el mismo que el del sistema, por tanto, si el inicio
de sesién es capturado, con esa misma identificacién se puede entrar mediante SSH y obtener un

shell en la maquina

= Por defecto se sirve como directorio la cuenta del usuario (ruta /home/nombre usuario), pero es
posible acceder a todo el arbol del sistema de ficheros, es decir, la conexién FTP no esta limitada a

la cuenta del usuario que ha accedido.

Independientemente de estos problemas de seguridad se propone la instalacion del servidor FTP y el
cambio de configuracion predeterminada para intentar evitar, en la medida de lo posible, los problemas

de seguridad descritos.

Tarea 36.- Escoja alguna de las opciones de la tabla para instalar un servidor FTP en la maquina vbox2.

T36.1.- Anhada varios usuarios al sistema mediante el comando adduser. Compruebe si pueden



Tecnologias Avanzadas de la Informacion 26

conectarse realizando pruebas desde la maquina que hace de puerta de enlace. Puede utilizar desde

la linea de comandos el comando ftp o instalar en esta maquina filezilla.

T36.2.- Usando la documentaciéon del servidor FTP que ha instalado intente activar el soporte
STARTTLS. Configturelo generando nuevos certificados con XCA para intentar cifrar las conexiones
FTP y evitar problemas de seguridad.

3. Configuracion de la puerta de enlace

Tras el despliegue de los servicios en la red interna se debe configurar el firewall de la puerta de
enlace de forma que redirija servicios publicos a los equipos internos que gestionan cada servicio. En la

figura 9 se muestra esquematicamente como debe configurarse el firewall.

Puerto 80

Puerto 443

vbox-gateway

<

Servidor SSH
vbox1
Servidor WEB Puerto 80  ummm—
Puerto 443 {_
vbox2 Puerto 22
Servidor FTP uerto D
Puerto 21 {_

Puerto 21

Figura 9. Esquema de configuracion del firewall.

Ademads de configurar el firewall correctamente, se debe considerar un procedimiento para que las
reglas del firewall se carguen automdticamente tras el reinicio de la maquina. Para conseguirlo basta
con saber que el proceso de arranque de Ubuntu ejecuta automaticamente el fichero /etc/rc.local. Este
fichero es un fichero de texto donde se pueden colocar los comandos adicionales que se desean ejecutar.
Es muy importante que este fichero devuelva el valor '0' tras su ejecucion, lo cual, estd indicado
enfaticamente en el propio fichero. Deberd utilizarlo de manera adecuada para automatizar la

configuracion del firewall.
Trabajando en la maquina que hace de puerta de enlace realice lo siguiente:

Tarea 37.- Como administrador cree un nuevo directorio en la cuenta de root de la forma /root/bin, aqui

se ubicaran todos los scripts generados durante todas las sesiones de laboratorio.

T37.1.- En este directorio cree un nuevo fichero llamado firewall.sh y afiada permiso de ejecucién al

mismo mediante el comando chmod +x firewall.sh.

T37.2.- Edite el fichero /etc/rc.local y antes de la sentencia exit 0 afiada una linea invocando al
script que contiene el firewall, debe quedar /root/bin/firewall.sh
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Tarea 38.- Trabajando en el fichero /root/bin/firewall.sh afiada reglas de netfilter para que opere de la

forma indicada en la figura 9. Las reglas seran del tipo -j DNAT y son para conseguir lo siguiente:

T38.1.- Todo el trafico que se reciba por la interfaz externa (192.168.20.X) en el puerto 80 debe

redirigirse al puerto 80 de la maquina vbox1.

T38.2.- Todo el trafico que se reciba por la interfaz externa (192.168.20.X) en el puerto 443 debe
redirigirse al puerto 443 de la maquina vbox1.

T38.3.- Todo el trafico que se reciba por la interfaz externa (192.168.20.X) en el puerto 21 debe

redirigirse al puerto 21 de la maquina vbox2.

Tarea 39.- Compruebe con un navegador, desde la maquina anfitrion de Virtualbox, o desde otro

ordenador del aula la redireccién de los servicios, para ello:
T39.1.- Navegue a la direccién http://192.168.20.X
T39.2.- Navegue a la direccion https://192.168.20.X

T39.3.- Use un cliente FTP para conectar mediante ftp://192.168.20.X, pruebe los modos de

operacion activo y pasivo éfuncionan ambos?

T39.4.- Para poner operativo el modo activo FTP pruebe cargar los siguientes médulos mediante los

comandos indicados:

modprobe ip conntrack

modprobe ip conntrack ftp

modprobe ip nat ftp
T39.5.- Para automatizar la carga de estos modulos tras el reinicio del equipo tiene dos opciones:
(1) Anadir los comandos en el fichero del firewall (2) Anadir los sélo los nombres de los mddulos a

cargar en el fichero de texto /etc/modules.

4. Recomendaciones y Cuestiones

Q1: La velocidad de instalacién de paquetes depende de la fuente de los repositorios, se recomienda
utilizar ubuntu.cica.es. Para ello edite el fichero /etc/apt/sources.list y cambien las URLs. Alternativa-
mente descargue el fichero sources.list desde la pagina de material de la asignatura y cépielo a la

ubicacién /etc/apt/.

Q2: Aunque ya se ha hecho anteriormente se recuerda que para activar el reenvio de paquetes de
manera permanente se puede cambiar en el fichero /etc/sysctl.conf quitando el comentario de la linea:

net.ipv4.ip forward=1.
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1. Introduccion y objetivos

Linux implementa su ndcleo mecanismos para gestionar el trafico con multitud de posibilidades.
Algunas de las implementaciones incluidas no estdn ampliamente probadas, y de otras se conocen
algunas deficiencias en su funcionamiento, a pesar de ello, conociendo las limitaciones existentes se
pueden conseguir resultados satisfactorios tras realizar pruebas con diferentes configuraciones. El

tiempo estimado de realizacion de este laboratorio es de 4 horas.

Ante la multitud de posibilidades existentes en Linux, en este laboratorio se describirdn algunas y
probaran un conjunto reducido de ellas, concretamente aquellas mas relacionadas con la parte teérica

de la asignatura.

La parte practica de este laboratorio se ha dividido en dos grandes bloques, el primero esta
completamente guiado, para facilitar la comprension tanto de la configuracién como de los resultados
obtenidos al aplicar diferentes disciplinas. En un segundo bloque, se requiere la realizar una configura -

cién de una disciplina descrita esquematicamente donde se deben aplicar los conocimientos adquiridos.

Como en el resto de los laboratorios, para facilitar el desarrollo de la sesién de laboratorio se debe

disponer del material de la tabla 10 y en la ubicacién indicada.

Descripcion Ubicacion
filezilla Programa para realizar transferencias FTP y SFTP Maéquina anfitriéon
descargas.sh Script para generar descargas simultaneas M4quina anfitrion

Tabla 10. Material necesario para la realizacion de la sesion de laboratorio.
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2. Implementacion en Linux del control de trafico

La documentacion de referencia para técnicas avanzadas de red en Linux es LARTC (Linux Advanced

Routing & Traffic Control) disponible en http://www.lartc.org. Esta documentacion es extensa, algunas

partes estan incompletas y se recomienda utilizar la versién en Inglés, ya que las traducciones no son de
buena calidad. La mayor parte del contenido aqui expuesto se encuentra a lo largo del capitulo 9 de esta
guia, pero se afiaden en esta documentacion algunas consideraciones fruto de la experiencia con el uso

de estas herramientas de Linux que no se tratan en la documentacién oficial.

La implementacién del control de trafico en Linux presenta cierta complejidad, pues estd pensada para
facilitar a los desarrolladores la implementaciéon de nuevas disciplinas para el control del trafico. De
hecho, aparecen en el niucleo multitud de tipos de colas y disciplinas con funcionalidad diferente y
desarrolladas por diferentes personas, e incluso, algunas experimentales no ampliamente probadas. A
pesar de la diversidad, todas las implementaciones son homogéneas respecto al modo de configuracion,
realizdndose todas con la misma herramienta (tc) facilitando al administrador del sistema su

configuracion. Esta herramienta esta ampliamente documentada en las paginas de manual de Linux.

Basicamente, el control de trafico en Linux realiza cuatro operaciones: conformado de trafico, reordena-
cién de paquetes, vigilancia y eliminacién de paquetes. Estas operaciones se realizan configurando cada
interfaz de red con multiples disciplinas, cada disciplina puede llevar asociada una o varias colas, y los
paquetes que llegan a la interfaz se ubican en alguna cola de las existentes. La cola inicial para cada
paquete depende de la clasificacion, el nicleo decide cual es la disciplina y la cola inicial para cada

paquete mediante listas de reglas, llamados filtros.

En la implementacién realizada en Linux las

A | ‘ »  Disciplina A

disciplinas de colas que se desee usar se : [ 1.0 o
| : classful

asocian en forma de arbol, forman una L (raiz)

jerarquia de disciplinas cuyo nodo raiz es una
interfaz de red. Posteriormente a ciertos
nodos se adjuntan reglas para decidir cual es 1:1 ) ClasehijadeA

el nodo destino de cada paquete, estas reglas

se denominan filtros. Algunas disciplinas de

colas van mas alld de ser un simple nodo de la B
[1:10 | [ 1:11 | [ 1:12  Clases hijas de A
jerarquia, incluyen subnodos llamadas clases \ /N /N /

hijas donde se pueden encolan los paquetes. — "
En la figura 10 se muestra esqueméticamente Disciplina B (5.9 | . |( 3.0 ) DisciplinaC

. classful . 4 A / classless
una posible configuracién con diferentes disci-  (padre 1:10) ~N i 7 (padre 1:12)

plinas y clases. La clave para entender este
mecanismo es profundizar en los tres tipos de Disciplina C

elementos forman parte del 4rbol: disciplinas,  Clases | 2:1 [ 2:22 | 40 | classless
. hijas de B " o~ i1~ (padre 1:12)
clases vy filtros. | b

Figura 10. Jerarquia de ejemplo
Las clases siempre forman parte de una disci-

plina, no pueden existir fuera de ellas, es facil de entender con el siguiente ejemplo: suponga que se

desea utilizar una disciplina de colas de prioridad con 5 colas de prioridad diferentes, en vez de crear 5
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disciplinas en el arbol, la disciplina cola de prioridad incluye la posibilidad de afiadir clases hijas donde,
cada clase hija contiene una cola diferente con una prioridad asignada. Asi, con una sélo disciplina se

consigue esta configuracion.

Pero no todas las disciplinas implementadas disponen de clases hijas distiguiéndose dos tipos de
disciplinas de colas: disciplinas sin clasificacion (classless) y disciplinas con clasificacién (classful). Para
no crear confusion entre classless y classful se define una disciplina classless como aquella que no
puede subdividirse en clases hijas. Para las disciplinas que contienen tienen clases, estas clases
aparecen en el arbol de jerarquia como nodos hijos de las disciplinas quedando el arbol formado sélo por

dos tipos de nodos, las disciplinas y las cases hijas de las disciplinas.

Es importante resaltar que todas las disciplinas de colas en tienen funcionalidades simples y son:
aceptar los datos, reordenar su envio, retrasarlo o eliminarlo de la cola. Como ya se indicé, toda esta
funcionalidad se manipula con el comando tc, y por cada disciplina disponible existe una pagina de

manual adicional donde se precisa la configuracién de la misma y de las posibles clases.

Respecto a la clasificacion de los paquetes, anteriormente se han presentado los filtros como reglas de
clasificacion. Para utilizar correctamente los filtros se debe conocer como el nicleo de Linux interactua
con el &rbol jerarquico de disciplinas creado por el administrador del sistema. Siempre, el punto de
entrada de los paquetes es la raiz de la jerarquia, asi, cuando los paquetes llegan a una interfaz se les
aplican los filtros asociados a la raiz de la jerarquia. Con estos filtros se decide en que clase de todo el
arbol se encola el paquete. Aunque no se recomienda, también es posible tener filtros asociados a otros
nodos internos de la jerarquia y con este tipo de configuracién, cuando un nodo inferior recibe un
paquete pueden de nuevo aplicarle mas filtros asociados al nodo siendo de nuevo movido a otro hijo
dentro de la jerarquia. Esta soluciéon compleja sélo tiene sentido pasa su aplicacién es situaciones donde
existen multitud de filtros, el sistema de filtrado se optimiza distribuyendo filtros por el arbol ya que

disminuye el tamafio de las listas de filtros en cada nodo.

Otro aspecto importante es conocer como el sistema de filtrado identifica los nodos inequivocamente
para poder ubicar cada paquete en un nodo. La soluciéon adoptada consiste en usar un identificador
Unico en cada elemento de la jerarquia, este identificador tUnico es una pareja de numeros llamados

“

nimero mayor y nimero menor, separados por “:”. Estos serdn asignados explicita o implicitamente
durante la configuracién. Los nimeros mayores siempre identifican las disciplinas, asi, cada disciplina
tendra un nimero mayor diferente. En cambio, el nimero menor identifica a cada clase hija de una

disciplina, teniendo siempre cada clase hija el nimero mayor de la disciplina a la que pertenece.

Una vez vistos los aspectos generales las disciplinas de colas, se enumeran las disciplinas sin

clasificacién (classless) mas relevantes disponibles:

= PFIFO y BFIFO: Disciplina simple basada en una cola FIFO de un tamarfo fijo en paquetes (PFIFO)
o bytes (BFIFO).

= PFIFO _FAST: Disciplina estdndar consistente en una cola FIFO dividida en tres bandas de

prioridad relacionadas con el campo TOS de los paquetes IPv4.

= RED: Random Early Detection, disciplina para simular la congestiéon de un enlace eliminando

padquetes a azar.
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= SQF: Stochastic Fairness Queueing, es una disciplina llamada estocastica equitativa basada en 1

auto-deteccion de flujos, reordena los paquetes para tratar equitativamente a cada flujo.
= TBF: Token Bucket Filter, disciplina de cubeta con fichas para regulacién de velocidad.

= CHOKE: CHOose and Keep for responsive flows, disciplina para usar en situaciones de congestion,
identifica y penaliza los flujos que monopolizan el enlace.

Las disciplinas de colas con clasificacién (classful) méas relevantes son:

= PRIO: Disciplina de cola con bandas de prioridad configurables, no implementa regulacién de

velocidad.

= CBQ: Class Based Queueing, es una disciplina con clases hijas para compartir el ancho de banda,

compleja y con multitud de pardmetros como son: prioridad, limites de ancho de banda, etc.

= HTB: Hierarchy Token Bucket, esta disciplina también sirve para compartir el ancho de banda
entre clases hijas garantizando ancho de banda en cada clase ademas de priorizar y regular
velocidad basado en TBF.

= DRR: Deficit Round Robin Scheduler, es una disciplina con mayor flexibilidad pensada para
reemplazar a SFQ, la diferencia es que DDR no contiene de manera predeterminada ninguna cola.
Bésicamente su funcionamiento consiste en descartar cualquier paquete que no sea clasificado

por un filtro.

Ademdas de las enumeradas anteriormente existen algunas otras que se pueden consultar en la

documentacion de Linux y en la pagina de manual del comando tc.

En las siguientes secciones mostrarédn los aspectos mas relevantes de las diferentes disciplinas pero
entrando solo a detallar de aquellas utilizadas en la seccién practica. Para poder entender los ejemplos
de configuracién, en primer lugar se describe brevemente la herramienta tc que se debe utilizar como

administrador para la configuracion.

2.1. Herramienta TC

Toda la configuracién del control de trafico se realiza con el comando tc. El uso general de este
comando tiene tres modos, cada modo para manipular un elementos elemento diferente del sistema de

control de tréfico: disciplinas, clases y filtros.

La sintaxis para configurar disciplinas y clases depende de cada disciplina usada, y se mostraran
diversos ejemplos en la descripcién de cada disciplinas considerada de interés. No obstante, los filtros
funcionan de manera similar para todas las disciplinas y se dedicarda una seccion adicional en este

documento para explicarlos debido a su complejidad.

De forma general, se utilizara el comando tc segun lo indicado en la tabla 11, y se debe considerar un
aspecto adicional que son las unidades utilizadas con este comando, ya que pueden crear confusién. En
la tabla 12 se muestra el significado de las unidades, las cuales, se puede consultar en la pdagina

principal de manual de tc.
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Modo Comando (ejemplo) Descripcion

tc qdisc add ethO root tbf ... Afiadir disciplina TBF como raiz

tc qdisc add ethO parent 1:0 handle 10: sqf ... Afiadir disciplina SQF como hija

Disciplina de la disciplina 1:0
. Eliminar todas las disciplinas de
tc qdisc del dev eth0 root la interfaz ethO (limpieza)
Clase tc class add dev ethO parent 1:0 classid 1:1 htb ... ?%adlr clase hija a la disciplina
Filtro tc filter add dev ethO parent 1:0 protocol ip ... Afade un filtro para clasificacion

la disciplina 1:0

Muestras las disciplinas de la

tc -s -d gqdisc show dev eth0 interfaz ethO

Muestra las clases de la interfaz
ethO

Lista los filtros de la interfaz
ethO

Estadisticas |tc -s -d class show dev eth0

tc -s -d filter show dev eth0

Tabla 11. Modos de operacion del comando tc.

Sintaxis Tipo de unidad Unidad Equivalencia
kbps Caudal Kilobytes por segundo 1024bps
mbps Caudal Megabytes por segundo 1024 x 1024bps
kbit Caudal / Tamafio | Kilobits por segundo / Kilobits 1024bit
mbit Caudal / Tamaiio | Megabits por segundo / Megabits | 1024 x 1024bit
bps Caudal Bytes por segundo
kb Tamaifio Kilobytes 1024b
mb Tamato Megabytes 1024 x 1024b
b Tamafio Bytes
S, sec, secs Tiempo/Tamafio |Segundos
ms, msec, msecs | Tiempo/Tamafio |Milisegundos 107 sec
us, usec, usecs |Tiempo/Tamafio |Microsegundos 107 sec

Tabla 12. Unidades utilizadas en el comando tc.

2.2. Disciplinas sin clasificacion

Las disciplinas sin clasificaciéon no disponen de la posibilidad anadir clases hijas para clasificar los
paquetes con filtros. Estas disciplinas tienen dos usos generales: en la raiz de la interfaz y en las hojas

del arbol de clasificacion.

Estas disciplinas se utilizan conjuntamente con disciplinas que si admiten clasificaciéon, de forma que
una disciplina con clasificacion y multiples clases hijas admite una disciplina sin clasificacién debajo de

sus clases de dltimo nivel. Se mostrara la utilidad de este tipo de configuracién en la seccién practica.

2.2.1 Disciplina PFIFO/BFIFO

Las disciplinas méas basicas existentes son PFIFO y BFIFO y son simples colas FIFO cuya politica de
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envio es Fisrt In - Fisrt Out. La primera letra P o B hace referencia a paquetes o bytes respectivamente.
En su configuracién solo admite como pardmetro el tamafio de la cola (parametro limit), y a pesar de su
simpleza, su uso es recomendado en multiples situaciones. Otra caracteristica importante es que
mantienen estadisticas del funcionamiento de la cola y pueden consultarse facilmente. Una disciplina de

este tipo puede se afiadida mediante el comando:

tc qdisc add dev eth@ root pfifo limit 10

2.2.2 Disciplina PFIFO_FAST

Es la disciplina utilizada en Linux de forma predeterminada en cada interfaz, Como en el caso
anterior, la politica de envio es Fisrt In - Fisrt Out pero, con una modificacion consistente en la divisiéon
en 3 partes de la cola, llamadas bandas. No se estudiard en profundidad ya que no se usara en esta
sesién de laboratorio, pero se resumen algunos detalles sobre su modo de operacion y se puede

consultar una amplia documentacion en la pagina de manual tc-pfifo fast.

El funcionamiento basico de esta disciplina es la siguiente: el nicleo minimiza el retraso para los
paquetes de la banda 0, por ello, mientras hay paquetes en la banda 0, las bandas 1 y 2 no son
procesadas, y para procesar la banda 2 deben estar vacias las bandas 0 y 1. Los paquetes son
introducidos automéaticamente en las bandas seguin una configuracién establecida por el administrador
(parametro priomap) consistente en mapear cada uno de los posibles valores del campo TOS del paquete

a cada banda, al existir 4 bits TOS aparecen 16 valores para mapear.

Esta disciplina se confunde a veces con una disciplina classful, pero no lo es, la diferencia estd en que
una disciplina classful puede contener tantos filtros afiadidos como se desee para analizar los paquetes.
En cambio PFIFO_FAST no admite filtros, se asignan paquetes a cada banda analizando Gnicamente el

campo TOS, no se puede establecer otro tipo de filtro para realizar clasificacion adicional.

En la documentacién de esta disciplina se detalla cual es el mapa de prioridad establecido de manera
predeterminada. Este mapa estd relacionado con el significado de los cuatro bits TOS: minimizar

retraso, maximizar caudal, maximizar, maximizar fiabilidad y minimizar coste.

2.2.3 Filtro de cubeta con fichas TBF

Esta disciplina ha sido ampliamente estudiada en la parte tedrica de la asignatura y es implementada
en Linux con algunas peculiaridades. La disciplina TBF (Token Bucket Filter) controla el caudal de salida

con gran precision y permite pequenas rafagas bajo ciertas condiciones.

Para hacer un uso adecuado de esta disciplina se debe establecer correctamente la velocidad de entrada

de fichas y el tamafio de la cubeta, siendo consciente del efecto que tienen estos parametros:

= La velocidad de entrada de fichas regula con precisién la velocidad de salida.

= El tamafio de la cubeta indica la cantidad méxima de paquetes que pueden salir en una rafaga.

Con la implementacion realizada en Linux se contempla una correspondencia entre fichas y bytes en

relaciéon uno a uno, es decir, una ficha es un byte. Ademds de los pardametros basicos como tamano de
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cubeta, tamano de cola y fichas por segundo, esta implementacion contempla pardmetros adicionales
con el objetivo de aumentar la precision sobre el control del flujo de salida de la cubeta. Es fundamental
utilizarlos adecuadamente y comprender el efecto causado en el flujo de salida la alteracién de cada uno

de ellos. Son los siguientes:

= Tamaifo de cola o latencia (limit / latency): establece el tamafio de la cola, es posible en la confi-

guracién indicar la latencia en vez del tamaifio. Dada una latencia, el sistema calcula el tamafo de

cola automéaticamente.

= Tamano méaximo de rafaga (burst): corresponde al tamaifo de la cubeta en bytes. Si se establece
este parametro muy pequeio se perderan muchos paquetes que no cabran en la cola si entra una
rafaga, y no se regulard la velocidad correctamente. Segun la documentacién se debe considerar

una relaciéon minima en enlaces de 10Mbits/s al menos 10KBytes.

= Tamafno minimo del token (mpu): este parametro se utiliza para considerar que los paquetes sin
datos si consumen ancho de banda, por ejemplo, ethernet usa 64 bytes de cabeceras. Debe
establecerse al valor en bytes consumido por un paquete vacio.

= Velocidad o tasa (rate): Numero de bytes o bits (segin unidad usada) por segundo con el que se
llena la cubeta.

= Velocidad pico (peakrate): Este parametro tiene sentido cuando la cubeta contiene fichas y se
emite una rafaga. Se podrian quitar todas las fichas y los paquetes en la minima unidad de tiempo
de computacién y se obtendria una velocidad de rafaga practicamente infinita, produciendo
efectos indeseados. Este pardmetro habitualmente no es necesario establecerlo al ser automatica-

mente calculado a partir de los otros.

= Cubeta de réfaga (mtu/minburst): El parametro anterior (peakrate) limita la velocidad de la
rafaga, asi surge una cubeta secundaria encargada de limitar la velocidad de réfaga. Se debe

establecer al tamano MTU de la interfaz de red para un comportamiento éptimo.

En la mayoria de los casos no es necesario afinar la configuracion estableciendo todos los parametros
descritos. De hecho, muchos de ellos son calculados automéaticamente, asi que para una configuraciéon

tipica en una disciplina TBF, basta con especificar los indicados en el siguiente ejemplo:

tc qdisc add dev eth® root tbf rate 630kbit latency 50ms burst 1540

2.2.4 Cola estocastica equitativa SFQ

Este tipo de disciplina es una implementacién de la disciplina CFQ estudiada en la parte tedrica de la
asignatura, presenta algunas diferencias en la implementacién. Con CFQ se establecian diferentes colas
de envio equitativas, donde un sistema de clasificacién se encarga de afiadir los paquetes en cada cola.
Usando un mecanismo round robin con un quantum determinado se extraian paquetes de cada cola de
forma circular. La diferencia es que con SFQ las colas son creadas automaticamente y el trafico también
es clasificado automéaticamente. Esta disciplina es muy recomendable en enlaces de salida

congestionados ya que equilibra todos los flujos.

La implementacion realizada en Linux realiza una auto-clasificacion de flujos, el comportamiento es
equivalente a crear de forma dindmica una cola diferente para cada cada flujo (sesién) existente, ya sea

TCP o UDP, y a las colas se les aplica el algoritmo WFQ. Con esta implementacién se obtiene un
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tratamiento equitativo para cada flujo. En la implementaciéon se simplifican la colas, no creando en
realidad una cola para cada flujo, se utilizan funciones hash para identificar y clasificar paquetes de
cada flujo, todos los paquetes residen en una estructura de datos optimizada para su acceso con las

funciones hash.

El uso de funciones hash para seleccion de paquetes rompe la equidad en intervalos de tiempo grandes,
por ello, esta implementacion cambia cada cierto tiempo la funcién hash utilizada, este tiempo de

cambio de funcidn es considerado un parametro configurable en este tipo de disciplina.

La configuracién de una disciplina SFQ es simple y sélo hay que contemplar estos parametros:

= Tiempo de cambio de la funcién hash (perturb): De forma predeterminada se establece a 10

segundos, no se recomienda cambiarla aunque los valores en el intervalo 5-10 son razonables.

= Quantum: Cantidad de bytes extraidos de cada flujo en el turno, es importante no establecer este

parametro por debajo de la MTU, podria quedarse un flujo sin recibir servicio.
= Tamaio de cola (limit): Cantidad de paquetes totales que pueden almacenarse en la cola.

= Divisor: Permite establecer el tamario de tabla hash, no se recomienda su utilizacion.

Como en casos anteriores se pueden omitir pardmetros en la configuraciéon y dejar que el sistema los

establezca adecuadamente, un ejemplo seria el siguiente:

tc gdisc add dev eth@ root sfq perturb 10

2.3. Disciplinas de colas con clasificacion

Estas disciplinas son mas complejas y admiten filtros para clasificar los paquetes a lo largo del arbol
de clases hijas. A su vez, las clases hijas admiten como hijos otras disciplinas adicionales siendo esta
configuracién, aunque parezca compleja, de uso muy comun ya que aporta beneficios en el

comportamiento de los flujos.

Se puede generalizar el comportamiento de cada clase como un conformador y/o planificador de tréafico:
regula la velocidad de salida y establece un orden de salida de paquetes. Existe una disciplina llamada
PRIO cuya finalidad no es la regulacién, sélo la reordenacion en la salida de paquetes y otras como CBQ

y HTB que implementan tanto la regulacién como la planificacién.

Las principales disciplinas clasificadoras de este tipo son las tres mencionadas: PRIO, CBQ y HTB pero
se estudiara en mayor profundidad HTB, por un lado porque que presenta mejoras significativas
respecto a CQB, tanto a nivel de rendimiento como de a nivel de configuracién, y por otro lado, porque

existe configuraciones de HTB equivalentes a PRIO.

2.3.1 Disciplina PRIO

El comportamiento de esta disciplina es similar a PFIFO_FAST pero se pueden especificar el nimero
de bandas deseadas. Por cada banda, autométicamente se crea una clase donde poder clasificar los

paquetes.
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Cuando se configura la disciplina se puede indicar el nimero de bandas y el mapa de prioridad, aunque
si no se especifican las bandas, se establecen tres y un mapa predeterminado. Asi, lo parametros de

configuracion son bands y priomap respectivamente.

En el siguiente ejemplo se crean 4 bandas de prioridad estableciendo como nimero mayor de esta

disciplina el nimero 1:

tc qdisc add dev eth® root handle 1: prio bands 4

La ejecucién de este comando crea la estructura mostrada en la figura 11 con 4 bandas de prioridad. Los
nimeros menores de las clases hijas son asignados automéaticamente desde 1 a 4. Recuerde que el
comportamiento es como el de PFIFO _FAST, las bandas de menor nimero son las mds prioritarias y el
modo de operacion consiste en atender los paquetes de cualquier banda, si y sélo si, no hay paquetes en

las bandas mas prioritarias (aquellas con menor nimero menor).

Se puede consultar la configuracion establecida de clases por el sistema

solicitando informacién con la herramienta tc sobre las disciplinas y ¢1:00) FRIO

clases existentes. Considere el ejemplo de la salida mostrada por los dos /\
siguientes comandos y la correspondencia con la figura 11: C N LN\ /[ \
(11012 [ 1:3 ) 1:4

# tc -d gdisc show dev etho
qdisc prio 1: root refcnt 2 bands 5 priomap 12221200111
11111

Bandas

Figura 11. Disciplina PRIO con
# tc -d class show dev eth@ 4 bandas
class prio 1:1 parent
class prio 1:2 parent
class prio 1:3 parent
class prio 1:4 parent
class prio 1:5 parent

[ g

2.3.2 Disciplina CBQ

CBQ fue uno de los primeros clasificadores implementados en Linux pero ampliamente criticado
tanto por desarrolladores como administradores de sistemas. Desde el punto de vista del administrador
su utilizacidn y configuracién es extremadamente compleja, y desde el punto de vista de implementacién
se comprueba que no aprovecha en su totalidad el ancho de banda disponible y sobrecarga en exceso el

sistema.

Bésicamente CBQ consigue la regulacién de velocidad dejando de emitir paquetes durante ciertos
intervalos de tiempo, se dice que deja en reposo su salida. Las configuraciones realizadas con CBQ
pueden se pueden realizar de manera equivalente con HTB. HTB presenta dos ventajas principales
frente a CBQ, la primera es una mayor facilidad de configuracion, y la segunda, es una mayor eficiencia

en el uso de CPU al realizar los calculos de manera simplificada respecto a CBQ.

Por ello, no se detallara su uso para y se centrara el laboratorio en el uso de HTB.

2.3.3 Disciplina HTB

Esta disciplina es 6ptima cuando se dispone de un ancho de banda fijo y estable, configurando HTB

adecuadamente se puede dividir el caudal disponibles en partes con una gran exactitud. El modo de



Tecnologias Avanzadas de la Informacion 37

operacion de HTB consiste en garantizar un ancho de banda minimo configurado para cada una de las
subdivisiones, si hay excedente de ancho de banda se cede a otras clases el ancho de banda sobrante,
pero con el sobrante, solo se permite a cada clase alcanzar un méximo también establecido en la
configuracion. Ademas de controlar el maximo/minimo caudal en cada clasem implementa un sistema de
prioridades en el reparto de ancho de banda sobrante consiguiéndose comportamientos equivalentes a
la disciplina PRIO.

Bésicamente el funcionamiento se puede presentar como una jerarquia de clases, donde las clases
padres prestan ancho de banda a las clases hijas, siguiendo determinadas reglas. Para configurar esta
disciplina se parte de un nodo raiz HTB que admite una tnica configuracién y es la clase predeter-
minada donde se encola el trafico. Tras esto, se configuran todas las clases hijas que se deseen en forma
de arbol, en cada uno de los hijos del arbol en donde se establecen los siguientes pardmetros: caudal

minimo garantizado, caudal maximo alcanzable y prioridad en la adquisicién de caudal disponible.

Para hace un uso adecuado de HTB se requiere conocer el algoritmo seguido cuando se decide de que
clase del arbol de clases HTB se extrae un paquete para su envio. El primer principio de operacién es
conocer una de las restricciones de HTB: todos los paquetes residen siempre en colas ubicadas en las
hojas del arbol de clases HTB, por tanto, en los nodos internos nunca existen colas de paquetes. Una

hoja es un nodo del arbol HTB que no tiene hijos.

Con la restriccién indicada, el algoritmo de operacion en primer lugar reparte el caudal disponible en la
jerarquia HTB siempre de padres a hijos y de dos formas: verticalmente entre clases padres e hijas y

horizontalmente entre clases hermanas. Las reglas de distribucién de caudal seguidas son las siguientes:

= Una clase hija siempre envia paquetes con el caudal minimo garantizado.
= Una clase hija solicita ancho de banda al nodo padre para intentar llegar a su maximo caudal.

= Un padre suma los caudales que estd recibiendo de sus hijos y si es menor que su caudal maximo

reparte el sobrante entre los hijos.

En segundo lugar, el algoritmo usa un método de reparto del ancho de banda sobrante desde el padre
los hijos siguiendo un proceso basado en prioridades. Asi, cada clase hija tiene configurada una
prioridad, y en igualdad de prioridades entre hijos, se aplica round robin entre hijos con un quantum

precalculado. Aunque el quantum puede ser configurado manualmente, no se recomienda.

Tras estudiar el modo de operacién, el proceso de configuraciéon también presenta algunas
peculiaridades. Para realizarlo correctamente se indican las principales restricciones de una jerarquia

HTB en la estructura del &rbol de clases, alguna ya se presentado con anterioridad:

= Los nodos intermedios del arbol no pueden contener colas de paquetes, por ello, el destino de los

filtros no pueden ser estos nodos.

= En las hojas del arbol (nodos que no tienen hijos) se puede indicar la disciplina de cola a usar,

aunque de forma predeterminada se establece una cola PFIFO.

Para entender mejor lo expuesto se analiza la configuracion HTB mostrada en la figura 12. En este
ejemplo distribuye un ancho de banda de 10MB entre tres equipos A, B y C a los que se aplican

diferentes politicas. Los parametros utilizados por HTB son rate, ceil y prio cuyo significado es:
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= Rate: Velocidad / Caudal garantizado.

= Ceil: Velocidad / Caudal maximo alcanzable. 1:0 HTB
= Prio: Prioridad en la obtencion de caudal sobrante. k I
Con la configuracién y parametros mostrados en la figura 12 cada [Rate:10M |
. . - e . \Ceil:10M/
equipo tiene la siguiente politica asignada: N___~
= Host A: T . P
/1:10 /1:20 /1:30
- Tiene garantizado un caudal de 6MB. (oateM )  [meat) (et
3 ~ Prio:0 ~ ~Prio:1 ~ . Prio:1
- Puede llegar a utilizar un maximo caudal de 10Mb si hay i} i .
Host A Host B Host C

caudal disponible. Figura 12. Jerarquia de ejemplo HTB

- Este equipo tiene prioridad 0 en la solicitud de ancho de

banda sobrante a la clase padre.
= Host B:
- Tiene garantizado un caudal de 2MB.
- Utilizard un méximo caudal de 6Mb si hay caudal disponible en el nodo padre.
- Este equipo tiene prioridad 1 en la solicitud de ancho de banda sobrante.
= Host C:
- Tiene garantizado un caudal de 2MB.
- Utilizard un méximo caudal de 2Mb.

- Nunca solicita caudal extra a la clase padre por tener su caudal maximo igual al garantizado.

Fijese en restriccion establecida en la configuracién del equipo C, tiene el mismo valor establecido para
el caudal garantizado que para el caudal méximo, esto significa que no participard nunca en el proceso

de solicitud de ancho de banda a la clase padre ya que nunca pedira caudal extra a la clase padre.

Para ilustrar con mayor profundidad el ejemplo de la figura 12, a continuacién se describe el comporta-
miento de esta configuracién en algunas situaciones, considere que existen mas posibilidades de

comportamiento para los tres equipos a parte de los siguientes tres casos:

= Caso 1: Todos los equipos intentan utilizar el madximo ancho de banda: como (Rate 1:10) + (Rate
1:20) + (Rate 1:20) = (Rate 1:1) la clase 1:1 no dispone de ancho de banda adicional para
distribuir entre los hijos. El resultado es que todos los equipos disponen sélo del ancho de banda

garantizado.

= Caso 2: El equipo C esta en reposo, A y B intentan utilizar el maximo ancho de banda posible:
como (Rate 1:10) + (Rate 1:20) = 8M la padre clase 1:1 dispone de 2M adicionales para repartir
entre los hijos. La clase 1:1 reparte el caudal sobrante entre los hijos, pero por orden de prioridad,
hasta que cada hijo alcance a su parametro Ceil, por tanto, cede los 2M a clase 1:10. El resultado
es que el equipo A usa un caudal de 8M y el equipo B sélo dispone de su caudal garantizado de
2M.

= Caso 3: El equipo A estd en reposo, C y B intentan disponer del méximo caudal posible. En esta
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situaciéon (Rate B) + (Rate C) = 4M, asi, la clase padre 1:1 dispone de 6M adicionales para
repartir entre hijos. El hijo méas prioritario (A) no solicita caudal y los dos restantes, con igual
prioridad solicitan hasta alcanzar su parametro Ceil. El resultado en esta situacion es que el
equipo B usa un caudal de 6M y el equipo C 2M, ambos alcanzan el caudal Ceil (maximo) y a la

clase padre le sobran 2M que no utiliza.

Existen algunas situaciones en las que el comportamiento puede ser el no deseado, en el ultimo caso
sobra caudal debido a las restricciones impuestas a los equipos. Suponga ahora que la suma de los
caudales garantizados (rate) de todos los hijos es mayor que el caudal garantizado del padre, esta
situacion es no deseable y debe evitarse, ya que pierde sentido el pardmetro rate como caudal

garantizado, significa la clase padre no puede garantizar el caudal de los hijos.

Para completar el ejemplo se muestra la secuencia de comandos tc para conseguir la configuracién

mostrada en la figura 12:

tc qdisc add dev eth@® root handle 1: htb default 30

tc class add dev eth@ parent 1: classid 1:1 htb rate 10mbit

tc class add dev ethO® parent 1:1 classid 1:10 htb rate 6mbit ceil 10mbit prio 0O

tc class add dev eth® parent 1:1 classid 1:20 htb rate 2mbit ceil 6mbit prio 1

tc class add dev eth@ parent 1:1 classid 1:30 htb rate 2mbit ceil 2mbit prio 1
La existencia de la clase 1:1 es otra de las restricciones de HTB, se debe a que sdlo se puede conformar
trafico en las clases. En la especificacién de la disciplina HTB sélo se puede indicar la clase por defecto
pero no ningun otro pardmetro relacionado con la conformaciéon del trafico. Con esto se concluye que
siempre la disciplina HTB estd obligada a tener al menos una clase hija donde se establezcan los

parametros de conformado de tréafico (rate, ceil, etc.).

Usando adecuadamente esta disciplina existen equivalencias a las disciplinas TBF y PRIO presentadas

con anterioridad, las equivalencias son las siguientes:

= Conseguir una disciplina TBF con HTB es equivalente a tener una clase HTB con el parametro

rate y ceil de igual valor, este ejemplo se mostroé en el ejemplo de la figura 12.

= Conseguir una disciplina PRIO con HTB es equivalente a crear una clase hija HTB por cada banda
de prioridad estableciendo los parametros prio de cada clase hija adecuadamente.

Para finalizar se muestran algunos pardmetros adicionales permitidos en la configuracion de la clases
HTB. Cuando omiten pardmetros durante la configuraciéon el sistema los establece a valores
precalculados, pero en algunas situaciones es 1til alterar su valor. Los pardmetros indicados en la tabla

13 son los principales para esta disciplina.

Parametro Descripcion

parent [mayor:menor] | Nodo padre en la jerarquia

classid [mayor:menor] | Identificador tinico del nodo en la jerarquia

. L Mapa de prioridades para el proceso round robin de seleccion entre las clases
prio [prioridad]

hijas
rate [caudal] Velocidad garantizada para este clase (y sus hijos)
ceil [caudal] Velocidad maxima de envio para esta clase (y sus hijos)

burst [bytes] Tamafio en bytes de la rafaga que puede superar la velocidad maxima
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Parametro Descripcion

Tamafio en bytes de la rdafaga que se pueden emitir instantdneamente, es decir

cburst [bytes] directo a la interfaz a maxima velocidad

Cantidad de bytes usados en el reparto round robin entre clases hijas de misma

quantum prioridad

Tabla 13. Parametros admitidos en las clases de la disciplina HTB.

2.4. Clasificacion mediante filtros

La clasificacién consiste en aplicar reglas a los paquetes para establecer el destino final en el arbol
jerdrquico de disciplinas de la interfaz. Estas reglas se llaman filtros y contienen una serie de

condiciones que deben cumplir los paquetes.

Los filtros se adjuntan a determinados nodos de la jerarquia de disciplinas y forman una lista de filtros.
Cada nodo puede contener méas de una lista de filtros, cada lista se diferencia por una prioridad
representada por un nimero natural. Asi, cuando un filtro se afiade a un nodo se debe especificar un
parametro de prioridad, esto hace que el nuevo filtro se afada a una lista donde residen todos los filtros
con esa misma prioridad. Cada lista de igual prioridad agrupa filtros en orden secuencial segin se han
afiadido.

El proceso de clasificacién en un nodo consiste en recorrer las listas de filtros, empezando por la lista
mas prioritaria. Concretamente, para procesar cada paquete se toma la lista de filtros mas prioritaria, se
aplica cada filtro de esta lista secuencialmente, si el paquete cumple todas las condiciones establecidas
en un filtro termina el procesado inmediatamente y se redirige el paquete un nodo indicado en el propio
filtro. Si se termina una lista y no se cumple ningtn filtro se repite el proceso con la siguiente lista de

filtros, por orden de prioridad.

La principal restriccién de los filtros es que sélo se pueden afiadir a las disciplinas classful, es decir, las

que tienen disponibles clases hijas y ademas, el nodo destino del filtro debe ser un nodo de tipo clase.

Salvando la restricciéon anterior, para los nodos restantes del arbol los filtros se pueden adjuntar a
cualquiera de los restantes, pero todo paquete que llega a una interfaz el nicleo de Linux comienza su
procesado aplicando unicamente las listas de filtros ubicados en la raiz?. El sistema operativo s6lo se

comunica con el nodo raiz, tanto para encolar un paquete como para obtener un paquete para su envio.

El proceso de clasificacion se complica si se anaden filtros en diferentes nodos de la jerarquia, de este
modo, el sistema de clasificacién opera aplicando al paquete entrante los filtros del nodo raiz, estos
filtros se resuelven redirigiendo a un nodo hijo, si existen filtros en el nodo hijo, se vuelven a aplicar

para redirigir el paquete a otro nodo hijo de este ultimo y asi sucesivamente.

Este sistema tiene algunas restricciones bastante ldgicas para evitar mal funcionamiento, un filtro
asociado a un nodo s6lo puede redirigir un paquete a uno de sus nodos hijos, es decir, un paquete nunca

puede ser clasificado ascendentemente en el arbol.

Esta complejidad en el procedimiento de clasificaciéon persigue el objetivo de aumentar la eficiencia del

2 No es del todo cierto, si el nodo raiz es classless, se considera nodo raiz de los filtros aquel nodo classful més cercano a la raiz del
arbol.
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sistema de filtrado. En contrapartida, puede llegar a ser muy complejo de administrar al estar los filtros
repartidos por toda la jerarquia. Considere que la eficiencia disminuye enormemente cuando se asocia a
un nodo, una lista o listas con muchos filtros, ya que se recorren todos secuencialmente. En esta
situaciéon por cada paquete hay que evaluar muchas reglas, pero si se disminuye la cantidad de reglas en
un nodo y se distribuyen adecuadamente los filtros entre los nodos hijos, la cantidad reglas aplicadas al

paquete hasta alcanzar su nodo destino disminuye considerablemente.

Para salvar la complejidad del sistema de filtrado, en este laboratorio se evitard asociar filtros a nodos
diferentes del nodo raiz, los ejemplos de clasificacién seran lo suficientemente sencillos como para no

requerir optimizacion.

Protocolo Nodo Prioridad Clasificador
4+—P4t—Pp4+—P <« »

tc filter add dev ethO protocol ip parent 1:0 prio 3 u32 match ip sport 143 Oxffff flowid 1:101

Figura 13. Ejemplo de sintaxis de filtro.

En la figura 13 se presenta con un ejemplo la sintaxis de los filtros, las partes indicadas tienen el

siguiente significado:

= Protocolo: Indica el protocolo al que se aplicara el filtro, s6lo se contemplara protocolo IP.
= Nodo padre: Nodo de la jerarquia al que esté asociado el filtro.

= Prioridad: Indica la lista de prioridad donde se afiadira el filtro. Este nimero sirve para establecer
la preferencia en la evaluacion de los filtros, primero se evaltan las listas de filtros con un nimero
menor, si el paquete no se clasifica entonces se proceden con las siguientes listas en orden
ascendente. Es muy importante comenzar en 1 las prioridades, existe un error en la

implementacién que no considera la prioridad 0 como mds prioritaria.

= Clasificador: El clasificador indica las comprobaciones a realizar al paquete y el nodo destino si el

clasificador es positivo.

En la especificacion de un filtro la parte mas compleja es el clasificador, por existir diversidad y tener
cada uno tiene su propia sintaxis. Los clasificadores méas utilizados son dos: fw que basa la decisién en

netfilter y u32 capaz de analizar los campos paquetes a nivel de bits.

Este laboratorio se centrara en el clasificador u32 ya que resuelve un amplio conjunto de situaciones de
uso comun. Otros clasificadores se pueden consultar en la documentacién LARTC aunque muchos no

estan ampliamente documentados.

2.4.1 Clasificador u32

Es uno de los clasificadores mas simples de comprender y utilizar pero su modo de operacién es de
bajo nivel. Con €l se resuelven cantidad de posibilidades ya que selecciona partes del paquete aplicando
mascaras a su contenido. Presenta cierta dificultad a la hora de interpretar las reglas que lo componen
puesto que se requiere el conocimiento exacto de los campos existente del paquete que se esta

analizando.

Este clasificador estd formado por una lista de selectores, y cada selector es un patréon que debe
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cumplirse en algin campo del paquete. Si alguno de los selectores evaltia negativo entonces todo el
filtro evaltia negativo. Cuando todos los selectores se cumplen en su totalidad el filtro se aplica. La

sintaxis general es:

u32 LISTA SELECTORES flowid M:N

El parametro final flowid es el nodo destino del arbol si el filtro evalta positivo y la lista de selectores
puede contener tantos selectores como se deseen .Existen tres tipos de selectores y cada uno de ellos
sirve para buscar un patrén en el paquete de diferente nimero de bits. La sintaxis general es la

siguiente:

match u32 PATRON MASCARA at [DESPLAZAMIENTO | nexthdr+DESPLAZAMIENTO]
match ulé PATRON MASCARA at [DESPLAZAMIENTO | nexthdr+DESPLAZAMIENTO]
match u8 PATRON MASCARA at [DESPLAZAMIENTO | nexthdr+DESPLAZAMIENTO]

El significado de los pardmetros en las tres posibilidades es el siguiente:

= u32, ul6 v u8: Indican el nimero de bits a comprobar siendo 32, 16 y 8 respectivamente.
= Patrén: es un dato escrito en decimal o hexadecimal que debe coincidir dentro del paquete.
= Madscara: son los bits del patrén de deben coincidir.

= Desplazamiento: posicidon en bytes dentro del paquete donde se estd haciendo la comprobacion.

Seguidamente se muestran algunos ejemplos de filtros para ilustrar la sintaxis. Para interpretarlos
correctamente se han incluido las figuras 15 y 16 que representan los paquetes IP con sus campos y la

cabecera para el protocolo TCP también con sus correspondientes campos.
El primer ejemplo clasifica los paquetes cuyo valor TTL sea 64 al nodo 1:4:

tc filter add dev eth@ parent 1:0 prio 10 u32 match u8 64 oxff at 8 flowid 1:4

Fijese en la figura 15 como el tamafio del campo TTL es de 8 bits y el desplazamiento en bytes del
campo TTL dentro de la cabecera IP es 8.

Ahora con el siguiente ejemplo se pretende analizar los campos un protocolo IP como es TCP. El sistema
de filtrado facilita la sintaxis mediante nexthdr para simplificar el desplazamiento, este parametro
coincide en valor con el tamafio de la cabecera IP. Asi, sélo hay que indicar el desplazamiento dentro de
la cabecera TCP. El ejemplo mostrado contiene ahora dos condiciones que deben cumplirse: el protocolo
debe ser TCP (ntmero 6) y el bit de ACK debe estar activo:

tc filter add dev ethl parent 1:0 prio 10 u32 \
match u8 6 Oxff at 9 \
match u8 0x10 0x10 at nexthdr+13 \
flowid 1:3
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0 7 15 23 31
Version Tam. Cab. | TOS Longitud total
Identificador Flags Posicion del fragmento
Tiempo de vida | Protocolo Checksum

Direccién fuente

Direccién destino

Opciones Relleno

Datos

Figura 14. Campos de un paquete IP.

0 7 15 23 31

Puerto origen | Puerto destino

Numero de secuencia

Numero acuse de recibo
M.Datos M.Datos [ura|ack]psi|rr[sin] v Ventana

Checksum Puntero urgente

Opciones Relleno

Figura 15. Campos en la cabecera de TCP.

Para facilitar el trabajo con los patrones se han existen algunos selectores especificos con nombre, con
ellos no se tiene que especificar el desplazamiento de cada uno de los campos. En la tabla 14 se

muestran algunos y sus equivalencias.

Selector Equivalencia
match ip protocol tcp match u8 6 Oxff at 9
match ip protocol udp match u8 17 Oxff at 9

match ip src 192.168.0.100/32 |match u32 0xc0a80064 Oxffffffff at 12
match ip dst 192.168.20.1/24 |[match u32 0xc0a81464 Oxffffffeo at 16

match dport 21 Oxffff match ul6e 21 Oxffff nexthdr + 2
match sport 21 Oxffff match ul6 21 Oxffff nexthdr + 0
match ip tos Ox10 Oxff match u8 0x1 Oxff at 1

Tabla 14. Selectores con nombre de mayor utilidad y sus equivalencias.

En el dltimo ejemplo se muestra el uso de estos selectores especificos:

tc filter add dev eth@ parent 1:0 prio 10 u32 \
match tcp dport 53 Oxffff \
match ip protocol 6 Oxff \
flowid 1:2

2.5. Estadisticas

Para depurar la politica de control de trafico configurada, la herramienta tc incluye un modo de

operacion con el que presenta estadisticas recopiladas por cada disciplina.

Las estadisticos recopiladas representan dos tipos de valores: acumulados e instantaneos. Todas las

disciplinas recopilan al menos el nimero de bytes y de paquetes a los que se les ha aplicado dicha
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disciplina. La recopilacion de estadisticas no se produce sdlo en las disciplinas, las clases en muchas
ocasiones también recopilan informacion, siendo ésta muy util para optimizar la configuracién o detectar

posibles errores.

El siguiente ejemplo muestra las estadisticas de las disciplinas existentes en una configuracién de
ejemplo tras la ejecucion del comando tc:

# tc -s -d qdisc show dev ethl

qdisc htb 1: root refcnt 2 r2q 10 default 99 direct_packets_stat 0 ver 3.17
Sent 4539558 bytes 13203 pkt (dropped 0, overlimits 7115 requeues 0)
backlog 0b Op requeues 0
qdisc sfq 299: parent 1:99 limit 127p quantum 1514b flows 127/1024 divisor 1024 perturb 5sec
Sent 707131 bytes 8123 pkt (dropped 0, overlimits 0 requeues 0)
backlog 0b Op requeues 0
qdisc pfifo 222: parent 1:22 limit 100p
Sent 3603227 bytes 3555 pkt (dropped 0, overlimits 0 requeues 0)
backlog 0b Op requeues 0
qdisc sfq 223: parent 1:23 limit 127p quantum 1514b flows 127/1024 divisor 1024 perturb 1l0sec
Sent 72894 bytes 193 pkt (dropped 0, overlimits 0 requeues 0)
backlog 0b Op requeues 0

Los valores estadisticos son facilmente interpretables: bytes enviados, paquetes enviados y paquetes
descartados. El valor overlimits indica la cantidad de veces que se podia haber enviado un paquete pero
la disciplina rechazo el envio por sobrepasar sus limites establecidos, de hecho, sélo la disciplina HTB
establece limites de caudal, por eso, en las estadisticas mostradas sélo pueden existir overlimits para
HTB.

El siguiente comando tc muestra como salida las estadisticas recopiladas en las clases:

# tc -s -d class show dev ethl

class htb 1:2 root rate 600000bit ceil 600000bit burst 3000b/8 mpu Ob overhead Ob cburst 1599b/8
mpu 0b overhead 0b level 7

Sent 4941114 bytes 14340 pkt (dropped 0, overlimits O requeues 0)

rate 48040bit 20pps backlog 0b Op requeues 0

lended: 1990 borrowed: 0 giants: 0

tokens: 599562 ctokens: 307890

class htb 1:99 parent 1:2 leaf 299: prio 1 quantum 5000 rate 80000bit ceil 600000bit burst
1600b/8 mpu Ob overhead Ob cburst 1599b/8 mpu 0b overhead 0b level 0

Sent 769677 bytes 9020 pkt (dropped 0, overlimits 0 requeues 0)

rate 7768bit 14pps backlog 06b Op requeues 0

lended: 8055 borrowed: 965 giants: 0

tokens: 2279562 ctokens: 307890
class htb 1:21 parent 1:2 prio 0 quantum 1000 rate 25000bit ceil 100000bit burst 1600b/8 mpu Ob
overhead 0b cburst 1600b/8 mpu 0b overhead 0b level 0

Sent 95380 bytes 1023 pkt (dropped 0, overlimits 0 requeues 0)

rate 192bit Opps backlog 0b Op requeues 0

lended: 894 borrowed: 129 giants: 0

tokens: 7400000 ctokens: 1850000

class htb 1:22 parent 1:2 leaf 222: prio 1 quantum 5000 rate 400000bit ceil 600000bit burst
1600b/8 mpu Ob overhead 0b cburst 1599b/8 mpu 0b overhead 0b level 0

Sent 3987104 bytes 3949 pkt (dropped 0, overlimits O requeues 0)

rate 38256bit 6pps backlog 0b Op requeues 0

lended: 3081 borrowed: 868 giants: 0

tokens: 477500 ctokens: 318328

Los valores estadisticos mostrados en las clases HTB del ejemplo incluyen el valor instantdneo rate
(caudal) expresado en bits/seg y bytes/seg. Son interesantes los valores lended y borrowed que
representan los bytes prestados a las clases hijas y los bytes pedidos a la clase padre respectivamente.
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2.6. Consideraciones adicionales

Adicionalmente para afinar en el cdlculo de la latencia de los paquetes se debe profundizar en el

funcionamiento interno del ntucleo de Linux.

Segun la documentacién existente sobre la implementacién de la
] ) ) TCP/IP
capa de red en el nucleo de Linux, cuando un proceso del sistema

envia un paquete, el paquete se pone en la disciplina de la interfaz P drop
para su envio.

Pero el controlador del medio fisico incluye una cola adicional

llamada ring buffer, que se debe considerar. El nucleo se QDISC

10E

comunica Unicamente con la disciplina raiz de la interfaz y solicita

paquetes siempre la cola en anillo del driver no esté llena. Sélo se

obtienen paquetes de la disciplina raiz si hay hueco en el anillo de

i \/ If (!stopped) dequeue

envio y el anillo no esta parado, este comportamiento se ilustra en

la figura 16.
tx_ring (txqueuelen)

El tamafio del anillo de envio es independiente de la cola existente

en la disciplina raiz y se puede considerar como una cola adicional ¢ " If (full || link failure) stop |
inevitable. Este tamafio de anillo puede ser alterado siempre que \

el driver lo soporte y se puede consultar con el comando ifconfig Figura 16. Colas del nticleo de Linux.
(parametro txqueuelen). Para cambiarlo sélo es posible mediante

el comando ifconfig con la siguiente sintaxis: ifconfig eth®@ txqueuelen 500.

Otra consideraciéon importante es el tamafio MTU cuando se configuran los parametros de las
disciplinas. Es importante ser consciente que muchos pardmetros no deben establecerse por debajo de
1500 que es la MTU predeterminada. Por ejemplo, una disciplina TBF o HTB con una cubeta de tamafo
inferior a este valor puede hacer que no se envie ningin paquete, y si se tienen colas en bytes menores

de este valor de MTU también puede ocurrir que no se encole ningin paquete.

Por tultimo, considerando el tamano de MTU es posible configurar una disciplina TBF o HTB para que se
comporte como una cubeta con pérdidas (Leaky bucket), basta con que el tamafio de la cubeta sea la

MTU para que no puedan ocurrir rafagas, sélo se podra enviar un paquetes hasta este tamafio.

3. Laboratorio guiado

Las pruebas a realizar en el laboratorio consistiran en realizar el conformado de tréafico para la red
virtual desplegada a lo largo de los laboratorios de asignatura. Se realizara todo el conformado en la
maquina que hace de puerta de enlace simulando que se dispone de un ancho de banda limitado. Todo el
conformado de trafico se realizard sobre el trafico saliente, ya que como es habitual, no se puede

controlar el trafico mas alla de la frontera de red.

Para limitar este ancho de banda saliente se utilizarédn las disciplinas descritas anteriormente, y a lo
largo del bloque de laboratorio guiado se realizaran dos ejemplos, el primero consiste en probar

diferentes disciplinas y observar los efectos sobre flujos en diferentes condiciones. La segunda parte
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guiada usard una solucién de caracter general basada principalmente en la disciplina HTB donde se

comprobard la flexibilidad en la configuracién de este tipo de disciplina.

3.1. Soluciones con multiples disciplinas

Esta primera parte consiste en probar diferentes disciplinas segun se indica en las sucesivas tareas.
Se recomienda ir guardando todos los comandos tc utilizados en ficheros de texto para su posterior

reutilizacion.

Tarea 40.- Tras iniciar la maquina gateway ejecute el comando indicado como administrador para

mostrar estadisticas sobre la disciplina establecida para la interfaz de forma predeterminada.
tc -s -d qdisc show dev eth0®
T40.1.- Para facilitar la obtencién de estadisticas cree un fichero /root/bin/estadisticas.sh y anada el

permiso de ejecuciéon al mismo. El fichero mostrard de forma continuada las estadisticas en un

terminal, siendo el contenido el siguiente:

#!/bin/sh
watch -no® '
tc -s -d gqdisc show dev ethO;
Bch® "== ClESES =====c======2sccsscc2csssc0s22s0 "3

tc -s -d class show dev eth0'

T40.2.- Ejecute este script (/root/bin/estadisticas.sh) en un terminal y deje este terminal visible

durante todas las pruebas realizadas posteriormente.

T40.3.- Para poder realizar pruebas de transmision debe ubicar un fichero de al menos 10MBytes
en tres ubicaciones configuradas en la sesién anterior de laboratorio: servidor WEB interno,
servidor FTP interno y cuenta de usuario del gateway, esta ultima es para realizar transferencias por
SSH.

Tarea 41.- Con la primera disciplina que se probard se pretende limitar la velocidad de salida de la
interfaz exterior del entorno virtual a 150Kbits mediante una cubeta con fichas, correspondiente a la
disciplina TBF.

T41.1.- Cree un nuevo fichero /root/bin/qos-t2.sh con permiso de ejecuciéon donde ir anadiendo los
comandos. Con el primer comando se establecera una disciplina TBF como disciplina raiz de la

interfaz, anada en el fichero los comandos:

tc qdisc del dev eth® root

tc qdisc add dev eth® root handle 1: tbf rate 150kbit latency 50ms burst 1540
TA41.2.- Ejecute el script /root/bin/qos-t2.sh y observe los efectos en el terminal donde se muestran
las estadisticas.

T41.3.- Desde la maquina anfitrion conecte al servidor WEB descargue un fichero observando la

velocidad écorresponde con los 150kbits establecidos?

T41.4.- Sin detener la descarga WEB, descargue simultdneamente desde la mdaquina anfitrién un
fichero desde el servidor FTP, puede utilizar filezilla ya que muestra la velocidad de descarga. ¢Se

distribuye el caudal disponible equitativamente entre las dos descargas?

Junto con el material de laboratorio se adjunta un script llamado descargas.sh pensado para realizar

varias descargas simultdneas desde el servidor WEB. Se debe usar en las tareas posteriores y uso
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consiste en ejecutarlo con dos argumentos segun la siguiente sintaxis: ./descargas.sh N URL donde N es

el numero de descargas simultdneas y URL es la direccion completa del fichero a descargar.

Tarea 42.- Copie el fichero descargas.sh en la maquina anfitridon y establezca el permiso de ejecucion.

T42.1.- Desde la maquina anfitrién pruebe realizar tres descargas simultdneamente mediante el

comando:

./descargas.sh 3 http://192.168.20.X/fichero-grande.dat

T42.2.- Repita el comando anterior realizando simultdneamente 10 descargas HTTP, y simultédnea-
mente intente acceder por FTP para descargar archivos, comprobard que las conexiones no

funcionan correctamente.

T42.3.- Sin detener ninguna descarga intente acceder por SSH para obtener un terminal de texto de
la maquina gateway. ¢Responde correctamente el flujo interactivo SSH con las pulsaciones de

teclas?

En la situacién anterior ocurren varios efectos, puede observar como se estan descartando multitud de
paquetes, pero el resultado habitualmente es que una de las transferencias se apodera de practicamente
todo el ancho de banda disponible, dejando paradas al resto.

Tarea 43.- Se realizard otra mejora anadiendo creando un arbol de
TBF qdisc

disciplinas jerarquico. Se utilizara la disciplina PRIO con tres bandas { 1:0 ) (root)

de prioridad con el objetivo de dar prioridad al servidor WEB.

T43.1.- Copie el script anterior gos-t2.sh con el nombre qos-t4.sh
para anadir en esté tltimo en una nueva linea el comando: | /10. 0 PRIO qdisc

tc gdisc add dev eth® parent 1:0 handle 10: prio

T43.2.- Ejecute el nuevo script (qos-t4.sh) y compruebe, usando

el terminal con las estadisticas, si se han afiadido correctamente (10:1) (10:2) (10:3) Clases

las disciplinas. Deben existir 3 bandas creadas automéaticamente, " hijas
asegurese que la configuracién mostrada corresponde a la figura Banda 0 Banda 1 Banda 2
17.

Figura 17. Disciplina PRIO.
T43.3.- Se afiadird un primer filtro para dar prioridad a los

paquetes HTTP sobre el resto. Recuerde que los filtros sélo pueden afiadirse a la disciplina 10:0 por
ser de tipo classful. Anada al fichero gos-t4.sh el comando indicado, siendo cuidadoso en los
retornos de carro indicados en rojo. En el fichero de script no pueden existir espacios entre la barra
y el salto de linea, siguiendo este procedimiento el shell interpreta que todo el comando es una tnica

linea.

tc filter add dev eth0® \d
protocol ip parent 10: prio 0 u32 \d
match ip sport 80 Oxffff flowid 10:1

T43.4.- Realice una unica descarga HTTP y en el terminal con estadistica observe si los paquetes
HTTP se estan clasificando en la clase 10:1, debe observar si aumenta el nimero de bytes y

paquetes enviados sdlo en esa clase.

T43.5.- Pare la descarga y conecte con la maquina por SSH obteniendo un terminal, pulse teclas

para observar en qué clase estan clasificados los paquetes del flujo SSH.
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T43.6.- Sin cerrar la conexién SSH, ejecute en la maquina anfitrién el script de descargas
simultdneas con al menos 5 descargas HTTP. Cuando estén las conexiones activas intente
interactuar en el terminal SSH con la maquina. ¢Es el comportamiento el esperado en estas

circunstancias?

T43.7.- Simultdneamente intente acceder al FTP desde la maquina anfitrion.

Tarea 44.- Visto el comportamiento donde la cola prioritaria anula completamente el resto de flujos

menos prioritarios se propone cambie el filtro anterior para intentar dar prioridad a los flujos SSH.

T44.1.- Copie el fichero gos-t4.sh como gos-t5.sh y realice dos cambios: (1) cambie el filtro HTTP
para que estos flujos se clasifiquen en la clase 10:3 y (2) anada al final un nuevo filtro para que los

flijos SSH se clasifiquen en la clase 10:1 (SSH usa el puerto 22)

T44.2.- Ejecute el nuevo script qos-t5.sh y con el script realice 10 descargas simultaneas HTTP. AL
mismo tiempo compruebe que sigue respondiendo el servidor SSH de manera interactiva en un

terminal.

T44.3.- Sin detener las 10 descargas conecte por SSH para descargar el fichero de gran tamaifo
mediante el comando scp o usando filezilla). {Deja el terminal SSH de responder interactivamente?

¢Siguen operando correctamente las transferencias HTTP simultdneas?

T44.4.- Intente bajo estas circunstancias usar desde una de las mdaquinas internas la conexién a
Internet. Por ejemplo, desde la ventana de la maquina interna actualice el listado de los paquetes
con aptitude y seguramente observara que toda la red interna ha perdido la conexién con la red

exterior, el enlace de salida esta saturado.

Tras las pruebas realizadas en las ultimas tareas han surgido los siguientes problemas:

= Cuando varios flujos estan compiten en una cola siempre alguno de ellos es dominante sobre los
demads, esto se ha visto al realizar multitud de descargas simultdneas, todas suelen detenerse

menos una.

= Los flujos clasificados en la cola de mayor prioridad anulan el resto de colas, es decir, acaparan
todo el caudal disponible. Esta situaciéon empeora en un ataque DoS hacia el servicio prioritario,
se anularian todos los flujos, incluso queda fuera de servicio la red interna al no poder ni

resolverse las solicitudes DNS.

Para atajar en la medida de lo posible esta situacién se ampliara el arbol de disciplinas.

Tarea 45.- En primer lugar se intentardn equilibrar los caudales de
las transferencias simultaneas HTTP. Se anadird una politica SFQ en
el arbol para tratar los flujos HTTP tal y como se muestra en la
figura 18. Esta politica es similar a WFQ explicada en teoria pero

aplicada a flujos detectados dindmicamente.

T45.1.- De nuevo copie el fichero qos-t5.sh como gos-t6.sh y
afada a este ultimo la nueva disciplina. Anddala antes de los

filtros, no al final del fichero, de la siguiente forma

tc qdisc add dev eth® parent 10:3 handle 113: sfq

T45.2.- Pruebe en la maquina anfitrion 5 descargas

TBF qdisc
(root)

L 1:0
g'10:0:3 PRIO qgdisc

RN

[10:1 (10:2 || 10:3  Bandas

|

f113:0f SFQ qdisc

Figura 18. Disciplina SFQ.



Tecnologias Avanzadas de la Informacion 49

simultédneas. Observe si todos los flujos adquieren ancho de banda de una manera méas equitativa.

T45.3.- Observe en la maquina gateway la ventana de estadisticas, deberan ir apareciendo clases
hijas dindmicamente por cada uno de los flujos detectados en el nodo 10:3. Cuando paren las

transferencias estas clases desapareceran.

Tarea 46.- Vuelva Copiar el script de la tarea anterior como qos- / 10 TBF qdisc
t7.sh y afada un filtro para el protocolo FTP y conseguir la /) (rood)
clasificacién indicada en la figura 19. [
T46.1.- Ahora debe anadir un filtro adicional para conseguir (10:0 ) PRIO qdisc
que el trafico TCP restante se encole en la clase 10:2 mediante, / [ \
el filtro es el siguiente (fijese en la prioridad del filtro): TN 0.0\ [ \
10:1) (10:2\ (5.3 Band
: SSH | FTP | -0 bandas
tc filter add dev ethO \ NG NN J
protocol ip parent 10: prio 99 u32 \ \
match ip protocol 6 Oxff \
flowid 10:2
113:0\ ;
‘HTTP,,“ SFQ qdisc
T46.2.- Ejecute 2 transferencias simultdneas HTTP, y una vez ‘ '
iniciadas, comience una transferencia FTP simultdnea. ¢Por qué Figura 19. Ubicacion de los flujos.

se paran 2 las transferencias HTTP?
T46.3.- Compruebe si el servicio SSH sigue operando con prioridad en estas circunstancias.

T46.4.- Inicie 10 descargas HTTP y verifique que las maquinas internas no han perdido la conexién

a Internet. ¢Por qué ahora la sobrecarga HTTP no afecta a la red interna?

En la solucidén anterior todavia presenta algunos problemas, pueden ocurrir situaciones donde el
servidor HTTP se quede sin servicio, principalmente si la clase 10:2 se satura debido al trafico de los
equipos de la red interna. Ademds, habra observado que las 10 transferencias simultdneas no se sirven

adecuadamente, se probaran mas soluciones.

Tarea 47.- En primer lugar, para evitar que la cola 10:2 establecida como predeterminada anule el
trafico HTTP se le afadira una disciplina TBF con un caudal méaximo inferior al disponible, por ejemplo

100Kbits, asi, quedan al menos 50Kbits para la siguiente cola prioritaria.

TA47.1.- De nuevo copie el fichero de la tarea anterior como qos-t8.sh para trabajar en él. Afiada una
disciplina TBF en el arbol hija de 10:2 de la siguiente

forma: " TBF qdisc
‘  1:0 ' (root)
tc qdisc add dev eth® parent 10:2 handle 112: \ ~
tbf rate 100kbit limit 10k burst 3000 [

T47.2.- Ejecute la nueva disciplina e inicie transferencias (10:0 | PRIO qdisc

HTTP y otras FTP para comprobar si las transferencias / ‘ [ \

HTTP siguen descargando, pero con menor caudal.
1 10:1 [ 10:2 /[ 10:3 | Bandas

Tarea 48.- Termine la solucién en un fichero llamado qos-t9.sh \ \ \
siguiendo el esquema de figura 20. Debe realizar una

sFQ A10:0, 412.0, A13:0, SFQ
clasificacion de los paquetes DNS con el protocolo UDP y qdisc 221; / \ Def. | \HTTP/ qdisc

anadir una disciplina SFQ a la cola prioritaria como Ila - TBF qdisc
indicada. (100Kbps)
T48.1.- Una vez implementada realice 10 o 15 descargas Figura 20. Ejemplo con miiltiples

disciplinas.
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HTTP simultaneas ¢se equilibra el caudal de las descargas?.

TA48.2.- Ahora en la maquina que ejecuta el servidor HTTP cambie la MTU a 100 mediante ifconfig
eth® mtu 100. Repita las 10 descargas y observe el resultado ¢Por qué ahora si se equilibran las

descargas?.

En el dltimo caso mostrado se disminuye el tamafio MTU y el efecto inmediato es una disminucion
considerable de la eficiencia de los protocolos, al aumentar en los paquetes la relacién entre los tamafios
de las cabeceras y los datos enviados. En cambio, aumenta la interactividad y la fluidez al enviarse mas

paquetes por segundo.

Para comprender lo ocurrido considere que en el ejemplo se dispone de 150kbits/seg y se deben repartir
entre 10 flujos HTTP siendo la ser la MTU de 1500bytes, por tanto, los paquetes son de este tamafio.

Haciendo el siguiente calculo:

150 Kbits/seg=19200 Kbytes/seg

19200 Bytes/seg _ 12.8 paquetes/seg _
=12.8 tes/ = =1.28 tes/
1500 Bytes paquetesiseg 10 flujos paquetes/seg

El resultado muestra que cada flujo tarda en recibir un paquete mas de un segundo, llevando esta
situacién al extremo se podrian agotar los tiempos de espera de los paquetes TCP. Disminuyendo la MTU
tal y como se hizo en T48.2.- se aumenta el nimero de paquetes por segundo que recibe cada flujo,
llegando a alcanzar 10 paquetes por segundo y aumentando la fluidez. Este procedimiento es habitual

cuando se necesita aumentar la interactividad de un flujo aunque se pierda eficiencia.

Finalmente, el caso mostrado como ejemplo llega a complicarse si se aumenta el nimero de servicios y
el nimero de bandas de prioridad. Llega a ser complicado el cédlculo de los tamaifios de cola, latencias y
caudales para cada uno de los nodos, y ademas de la complejidad, esta solucién no aprovecha bien el
caudal disponible, fijese como en el flujo predeterminado (nodo 10:2) se ha establecido una disciplina
TBF con un caudal de 100Kbps, durante el tiempo en que no existe otro tipo de trafico sélo se utiliza
100Kbits de los 150Kbits disponibles.

Por los motivos expuestos se propone el estudio de soluciones basadas en la disciplina HTB para mejorar

la eficiencia.

3.2. Implementacion con HTB

HTB simplifica el procedimiento de clasificacion y aprovecha en mayor medida el ancho de banda
disponible. En los ejemplos propuestos se vera como es posible implementar diferentes disciplinas
usando unicamente HTB con diferentes configuraciones.

Tarea 49.- Se establecera como disciplina raiz de la interfaz una disciplina HTB. Cree un nuevo fichero

gos-t10.sh para almacenar la configuracion, y afiada el siguiente contenido:
tc qdisc del dev eth® root

tc gdisc add dev eth® root handle 1: htb default 1
tc class add dev eth® parent 1: classid 1:1 htb rate 150kbit burst 15600

T49.1.- Pruebe realizando una descarga HTTP ver si opera correctamente el limite de velocidad.
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T49.2.- Realice 5 descargas simultdneas HTTP para comprobar si se equilibra la velocidad entre

diferentes descargas o funcionan irregularmente como en casos anteriores.

T49.3.- Use la ventana de estadisticas para ver como HTB muestra, entre otros datos, el caudal de

la clase (valor rate) en tiempo real.

En el ejemplo anterior se ha creado una disciplina raiz del tipo HTB en la interfaz, pero es obligatorio
indicar cual es la clase hija donde se encolard de manera predeterminada el trafico, para el ejemplo,
corresponde a default 1, indicado en rojo. El nimero indicado en el pardmetro default es el nimero

menor de la clase hija destino, es decir default 1 clasifica los paquetes a la clase hija 1:1.

La configuracion HTB realizada en el ejemplo es equivalente a la

. L s . . . ‘/ "\ Discipli
realizada en la seccién anterior mediante TBF para limitar todo el caudal 1:0 ) Hl"F}gl?ri)I:)at)
de la interfaz. ‘ \

lizara i . . val ~\  Clase

Se realizara una configuracion usando unicamente en HTB y equivalente ( 1:1 | (150Kbit)
a una disciplina PRIO. Observe el parecido entre la figura 17 y lo '

mostrado en la figura 21. En esta ultima se establecen prioridades a las ‘

clases HTB consiguiendo el mismo efecto que una disciplina PRIO. (110) (120) (1.30)
Tarea 50.- Para implementar la disciplina mostrada en la figura 21 use Clase Clase Clase

. . . (150Kbit) (150Kbit) (150Kbit)

un nuevo fichero llamado qos-tll.sh, como anteriormente copie gos- prio 1 prio 2 prio 3

t10.sh para usarlo como punto de partida. . ,
Figura 21. Jerarquia HTB

T50.1.- En el nuevo fichero establezca para la disciplina HTB raiz equivalente a PRIO.

como clase predeterminada la 1:30, es decir cambie: default 30
T50.2.- Aflada tres clases hijas a 1:1 mediante

tc class add dev eth® parent 1:1 classid 1:10 htb rate 150kbit prio 1
tc class add dev eth® parent 1:1 classid 1:20 htb rate 150kbit prio 2
tc class add dev eth® parent 1:1 classid 1:30 htb rate 150kbit prio 3
T50.3.- Ahora afada un filtro que clasifique todo el trafico HTTP hacia la clase 1:10 (utilice los

ejemplos ya mostrados)

T50.4.- Pruebe realizar varias descargas simultdneas HTTP y al mismo tiempo establezca una

conexién SSH o FTP para verificar si los flujos HTTP tiene prioridad.

T50.5.- Realice 5 o0 méas descargas HTTP para observar el desequilibrio en los caudales. Solucidnelo
anadiendo una disciplina SFQ a la clase 1:10 y reduciendo el tamano MTU de la méaquina que

contienen el servidor HTTP.

Observe como en el ejemplo mostrado las tres clases hijas tienen el mismo caudal garantizado que la
clase padre, esta establecido asi en este ejemplo para asemejar el comportamiento a la disciplina PRIO.
Aqui es donde HTB admite otra configuracién alternativa que mejora considerablemente el funciona-
miento de esta configuracion, y lo que es mas importante, es capaz de aprovechar el ancho de banda

completo respecto al ejemplo mostrado en la figura 20.

Se utilizard la caracteristica de caudal minimo/méaximo de HTB y se observara como la clase padre
distribuye ancho de banda entre los hijos. Para comprender el siguiente ejemplo, recuerde que el

parametro rate establece el caudal garantizado y el pardmetro ceil el maximo caudal alcanzable por la
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clase, pero la prioridad establece quien es el primer hijo en el reparto del ancho de banda sobrante.

Tarea 51.- Siguiendo el esquema de la figura 22 y

' "\ Disciplina
trabajando en un nuevo fichero de nombre gos-t12.sh 10 g ?root)
cambie los parametros rate de las tres clases 1:1X y \ '
establezca el parametro ceil.

Clase

1:1 | ;
T51.1.- Establezca como predeterminada la clase (150Kbit)

1:20 y clasifique todo el trafico HTTP en la clase / ‘ \
1:30. p N ;
: ) : Rate:25Kbit

T51.2.- Clasifique todo el trafico SSH en 1:10. \:19) \}29) \U89) Ceil:150kbit
o | ) e

T51.3.- Realice 10 descargas simultdneas HTTP  Rate:100kbit Rate:25kbit
, B Ceil:150kbit  Ceil:150kbit

pruebe si la conexiéon SSH responde de manera prio 1 prio 2

interactiva.

_ {230:0 SQF qdisc

T51.4.- Anule las 10 descargas y realice una ~

unica descarga HTTP para medir la velocidad. Al Figura 22. Jerarquia HTB con disciplinas adicionales.

mismo tiempo realice otra transferencia FTP

¢garantiza la clase 1:30 25kbit al trafico HTTP? (Cual es el caudal tedrico que debe usar la conexién

FTP? ¢{Coincide el caudal teérico disponible para FTP en esta situacion?

Comparando esta solucion HTB con la solucién multidisciplinar de la seccién anterior se llega a la

conclusién que HTB ofrece mayor facilidad y flexibilidad de configuracién en su uso y configuracion.

4. Estudio no guiado

Para finalizar el laboratorio se propone realizar un ejercicio no guiado usando principalmente la
disciplina HTB. Concretamente, el ejemplo mostrado en la figura 23 corresponde a una posible
configuracién para un caudal tipico de salida de una conexién DSL donde se desea dar diferentes

servicios y s6lo se controla la frontera de red.

Aunque pueda parecer extrafo la existencia de las dos primeras clases se debe a que el equipo que
realiza el confirmado del trafico esta conectado con una tnica interfaz de red, y en ella, conviven la red
interna y el router DSL. Todo el trafico con destino a Internet esta clasificado en la rama 1:2, mientras
que el trafico de la red interna se clasifica en la rama 1:1 aprovechando al maximo el caudal disponible

en ethernet.

Realice la implementacion segun las indicaciones siguientes:

Tarea 52.- Implemente la jerarquia HTB mostrada en la figura 23 con las siguientes consideraciones.

T52.1.- Todo el trafico de la red interna debe clasificarse en la clase 1:1, use una regla prioritaria

para clasificar todas las direcciones de la red 192.168.0.0/24 en esta clase.

T52.2.- El servicio DNS se refiere a la peticiones DNS realizadas a servidores externos, no se

dispone de un servidor DNS propio.

T52.3.- El protocolo SMTP se refiere a conexiones salientes hacia servidores de correo.
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T52.4.- La clase 1:99 es la clase predeterminada.

T52.5.- Considere que debe afiadir un servicio VPN considerado como prioritario ¢A que clase lo

anadiria?, afiada un filtro que lo clasifique segun su decision.

1:0
HTB
1:1 1:2

| Rate:100Mbit | | Rate:600Kbit |
Ceil:100Mbit Ceil:600Kbit

/

7 1:21 N\ /122 ./ 1:99 ./ 1:23 ./ 1:24
Rate:25Kbit Rate:400Kbit Rate:100Kbit | Rate:50Kbit Rate:25Kbit
| Ceil: 100Kbit | | Ceil: 600Kbit | | Ceil: 600Kbit | | Ceil: 400Kbit | | Ceil: 200Kbit

Prio:0 Prio:1 Prio:1 Prio:2 Prio:3
~_ DNS SSHHT'TP *\DEFAULT/ . IMAP SMTP /
) - \\ - \ p - m\\

[ 222:0 | 299:0 | | 223:0
. PFIFO . SFQ /| SFQ
N / ' ‘,,// ‘,,/

Figura 23. Ejemplo de jerarquia HTB con multiples servicios.

Tarea 53.- Puede realizar algunas pruebas opcionales no estudiadas en este laboratorio
T53.1.- Experimente con la disciplina CHOKE colapsando algun servicio. ¢Para que sirve esta
disciplina?
T53.2.- Compruebe que SFQ no es buena politica para paginas WEB, si la pagina tiene mucho
contenido (muchas imagenes) ocurre un efecto extraino, se cargan todas la imagenes en paralelo y

lentamente. Puede probar una simple PFIFO con un tamafio de un solo paquete.

T53.3.- Pruebe alterar el tamatio de cola de la interfaz para ver si afecta a los resultados, establezca

valores grandes y pequenos con ifconfig y altere el tamafio de rafaga en la clase 1:2 y 1:1.
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