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Elementos del sistema de correo

Servidor de nombres (DNS)

- Indica qué ordenador (direccién IP) gestiona los

buzones de un dominio.
Agente de transporte de correo (MTA)

- también “servidor de correo saliente”
- recibe mensajes de correo para ser enviados a su

destino

Servidores POP/IMAP

- permiten descargar el correo desde el servidor (MTA)

donde se almacenan
Agente de usuario de correo (MUA)

- también “cliente de correo”
- envia, descarga y muestra mensajes al usuario

Operacién del correo electrdnico
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Operacion del correo electrénico

- Reenvio (relay) de correo por parte del MTA

- necesario controlar el reenvio indiscriminado para
prevenir el spam
» reenvio por rangos de IP o dominios
« reenvio para usuarios autentificados
» Cifrado de las comunicaciones (SSL, TLS)
- protege datos de usuario (usuario, clave)
- protege contenido de mensajes
« Coordinacién con DNS

- el dominio de correo debe estar en el DNS como
nombre de host o0 entrada MX

Configuracion de clientes

» Servidor de correo saliente

- nombre/ip del MTA

- puerto

- seguridad: Ninguna, SSL, TLS

- autenticaciéon: Ninguna, PLAIN, LOGIN, ...
* Servidor entrante (POP/IMAP)

- nombre/ip del servidor POP/IMAP

- puerto

- seguridad: Nirguna, SSL, TLS

- autenticacién: PLAIN, LOGIN, ...



Configuracion basica MTA

 Pardmetros

Entrega directa o a través de un smarthost
Dominio para el que se gestiona el correo
Control del relay

Cifrado de las conexiones (TLS)

Puerto (estandar: 25)

* Ejemplo

Entrega directa: servidor de internet independiente
Dominio: nombre del ordenador

Relay para subred local

Sin cifrado

Puerto 25

Configuracion basica MTA

* MTA's disponibles en Ubuntu: postfix, exim, ...

« Configuraciéon de postfix. Asistente de configuracién
(dpkg-reconfigure -p low postfix)

Tipo: sitio de Internet
Nombre del sistema de correo: nombre del host
Recipiente de correo para superusuario: curso

Dominios de destino final: por defecto (debe incluir
nombre del sistema de correo)

Transacciones sincronas: no

Reenvio de correo: afadir bloque 10.1.15.0/24
Limite de buzones de correo: elegir
Extensiones de direcciéon local: por defecto
Protocolos: por defecto (todos)



Configuracion basica MTA

« Comprobaciéon MTA

- Enviar/recibir correo local con mutt
Comprobar /var/log/mail.*
Comprobar buzones de correo en /var/mail

Comprobar con clientes remotos o con telnet al puerto
25

Comprobar envio con TLS (activo por defecto)
« Gestidon de la cola de mensajes
- mailq: lista cola de mensajes

- postsuper: borra mensajes de la cola, etc.
» Ej:postsuper -d 7E7C03B02A

Servicios POP e IMAP

» dovecot: servidor con soporte POP e IMAP

- # apt-get install dovecot-imapd dovecot-pop3d
« Configuracion por defecto

- valida para la mayoria de los casos

- protocolos: pop3, pop3s, imap, imaps

- seqguridad: TLS, SSL (pop3s, imaps)

- autenticacion: PLAIN

- Nno permite conexiones remotas sin seguridad

- IMAP: carpetas de correo en $HOME/Mail



Servicios POP e IMAP

« Archivo de configuracidn: /etc/dovecot/dovecot.conf
- extensos comentarios sobre las opciones
- valores por defecto aparecen como comentarios
» Posibles cambios en la configuracion
- limitar protocolos a pop3 e imap (eliminar pop3s e
imaps). Seguridad sigue disponible por TLS.
e protocols = imap pop3
- afadir autenticacién tipo LOGIN (inicio de sesién):
necesaria para algunas versiones de MS-Outlook(TM)
auth default {

mechanisms = plain login

Autenticaciéon de salida

» Consiste en permitir relay en el MTA cuando el
usuario se identifica con una contrasena.

* Mecanismo mas flexible que el control por IP
« Configuraciéon segura habitual
- seguridad: TLS
- autenticacién: PLAIN
e El MTA necesita usar alglin complemento que
proporcione mecanismos de autenticacién
- Configuracion
- configurar dovecot para que proporcione mecanismo
de autenticacién SASL para aplicaciones externas

- configurar postfix para que use SASL proporcionado
por dovecot



Autenticacidon de salida

» Configuracion de dovecot (dovecot.conf)

auth default {
ﬁééhanisms = plain login

socket listen {
client {
# Assuming the default Postfix $queue directory setting
path = /var/spool/postfix/private/auth
mode = 0660
# Assuming the default Postfix user and group
user = postfix
group = postfix
}
}
}

« Configuracién de postfix (main.cf)

smtpd_sasl_type = dovecot

# Can be an absolute path, or relative to $queue directory

smtpd_sasl path = private/auth

# and the common settings to enable SASL:

smtpd sasl auth enable = yes

smtpd_recipient _restrictions = permit _mynetworks, permit sasl authenticated,
reject _unauth_destination

Otras opciones de configuracién

* SMTP en pueto alternativo (ej: 10025)
- /etc/postfix/master.cf

smtp inet n - - - - smtpd
10025 inet n - - - - smtpd

* Buzones en formato Maildir
- /etc/postfix/main.cf
* home _mailbox = Maildir/
- /etc/dovecot/dovecot.conf
* mail_location = maildir:~/Maildir




