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Introduccion

FTP: File transfer protocol.

Puerto 21

Protocolo soportado por todos navegadores:
ftp://ftp.rediris.es

2 modos de funcionamiento activo/pasivo
Toda la comunicacion es insegura



Introduccion

« Como protocolo su uso ha descendido

- Para sesiones autenticadas, SSH provee un
servidor seguro de SFTP

- Para acceso andénimo, se suele utilizar HTTP
mediante algun interfaz web



Instalacion

e Utilizaremos 2:

- Proftpd: Versatil y avanzado
e sudo apt-get 1nstall proftpd

- wu-ftpd: Simple
e sudo apt-get install wu-ftpd



wu-ftpd

e apt-get install wu-ftpd
* Directorio de configuracion: /etc/wu-ftpd

« Fichero /etc/ftpusers: Global a todos los
servidores ftp. Lista usuarios no permitidos

 Problemas de seguridad:

- Por defecto tienen acceso ftp los usuarios del
sistema usando la contrasena existente

- Se puede acceder a todo el sistema de ficheros



Proftpd

apt-get install proftpd
http://www.proftpd.org

Configuracién por directivas estilo apache
Fichero de configuracion: /etc/proftpd
Problemas de seqguridad:

- Por defecto tienen acceso ftp los usuarios del
sistema usando la contrasena existente

- Se puede acceder a todo el sistema de ficheros

Incluye una configuracidon comentada para
crear un usuario anénimo.



Proftpd

« Configuraciones avanzadas:

— Posibilidad de usuarios virtuales:

« Ficheros propios passwd/group
« Base de datos MYSQL
- Los usuarios trabajan en una jaula (chroot)



Configuracion

« El objetivo sera conseqguir que los usuarios
ftp:
- Solo tengan acceso a un directorio del sistema

- No puedan hacer login, sélo existan como
usuarios ftp

- No puedan acceder a la raiz del sistema de
ficheros, trabajen en una jaula



Ejemplos

e Directivas a utilizar:

- User, Group
- DefaultRoot ~

- RequireValidShell: En el fichero /etc/passwd
cambiamos el shell del usuario a /bin/false

* Directivas adiccionales: Permiten usar otros
ficheros diferentes a /etc/password y
/etc/group

- AuthUserFile
- AuthGroupFile



Otras posibilidades

 Paguetes adicionales:
- proftpd-ldap: Permite autentificacién LDAP
- proftpd-mysql: Permite autentificacion MySQL
- proftpd-pgsql: Permite autentificacion PostgreSQL
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