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1. Introducción1. Introducción

● La red no es segura, TCP/IP no lo es

● Conexiones cliente-servidor no encriptadas
● Servidores escuchando en todas las interfaces

● El usuario es anónimo, sólo se conoce la IP
● Un firewall nos ayuda a proteger nuestra LAN 

y a gestionar el acceso desde el exterior a los 
servicios 'abiertos al público'

● Pero con netfilter de Linux también se pueden 
hacer más cosas...



El firewall en la LANEl firewall en la LAN

FirewallFirewall



Filtrado de PaquetesFiltrado de Paquetes

● Se trabaja con los paquetes IP directamente

● El filtrado de paquetes consiste en examinar 
la información del paquete y tomar una 
decisión de que haremos con él

● Podemos dejar que siga su camino, 
simplemente descartarlo, u otras cosas...

● Es la base de un firewall
– controla el tipo de tráfico entre redes

– asegura el acceso a equipos y servicios

– fuente de información para el admin de la red



NATNAT

● Network Address Translation

● Es el proceso de cambiar la dirección IP (de 
origen o de destino) de los paquetes IP al 
pasar de una red a otra

● Se usa generalmente en intranets, dónde se 
usa un direccionamiento privado (con IPs 
reservadas)



2. Netfilter2. Netfilter

● Funcionalidades de netfilter:

– filtrado de paquetes, sin estados
– filtrado de paquetes, con estados
– cualquier tipo de traducción de direcciones 

IP y puertos (NAT y NAPT)
– estructura fléxible y extensible por el 

usuario
– varios niveles de API's para programación
– muchos módulos y plug-ins mantenidos



IPtablesIPtables

● Para decidir que debe hacer con cada 
paquete, netfilter usa unas reglas definidas 
en una serie de tablas

● IPtables es el comando que el administrador 
usa para modificar esas tablas de filtrado y 
en consecuencia configurar netfilter

● En kernels 2.0 se usaba ipfwadm
● En kernels 2.2 se usaba ipchains

● En kernels 2.4 y 2.6 se usa iptables/netfilter
● Ojo, son parecidos pero no funcionan igual



3. Filtrado de paquetes3. Filtrado de paquetes

● Netfilter es el software diseñado para hacer 
el filtrado de paquetes (y NAT) en Linux

● El filtrado de paquetes, al igual que el 
routing, se realiza desde el propio kernel

● Parte de netfilter se incluye ya en los kernels 
recientes, versiones 2.4 y 2.6

● netfilter examina paquete a paquete todo el 
tráfico que pasa por el equipo



3.1 Cabecera IP3.1 Cabecera IP

  .-------+-------+---------------+-------------------------------.

  |Version|  IHL  |Type of Service|          Total Length         |

  |-------+-------+---------------+-------------------------------|

  |         Identification        |Flags|      Fragment Offset    |

  |---------------+---------------+-------------------------------|

  |  Time to Live |    Protocol   |         Header Checksum       |

  |---------------+---------------+-------------------------------|

  |                       Source Address                          |

  |---------------------------------------------------------------|

  |                    Destination Address                        |

  `---------------------------------------------------------------'



Cabecera TCPCabecera TCP

  .-------------------------------+-------------------------------.

  |          Source Port          |       Destination Port        |

  |-------------------------------+-------------------------------|

  |                        Sequence Number                        |

  |---------------------------------------------------------------|

  |                    Acknowledgment Number                      |

  |-------------------+-+-+-+-+-+-+-------------------------------|

  |  Data |           |U|A|P|R|S|F|                               |

  | Offset| Reserved  |R|C|S|S|Y|I|            Window             |

  |       |           |G|K|H|T|N|N|                               |

  |-------+-----------+-+-+-+-+-+-+-------------------------------|

  |           Checksum            |         Urgent Pointer        |

  `---------------------------------------------------------------'



tcpdumptcpdump

● La herramienta tcpdump nos permite poner 
un interfaz en modo promiscuo y mostrar 'en 
tiempo real' información de los paquetes que 
llegan y salen por esa interfaz.

● Formato: tcpdump [-n] [-i int] _reglas_, con 
_reglas_=_regla_ [and|or _reglas_] y _regla_= 
tcp, udp, icmp, dst host IP, src host IP, host 
IP, dst net IP/m, src net IP/m, net IP/m, dst 
port P, src port P, port P, portrange P1-P2...

● Cada regla puede llevar un “not” delante.

# tcpdump -n -i eth0 dst port 80 and
 not src host 150.214.141.170



etherealethereal



3.2 Routing3.2 Routing



El paso de los paquetesEl paso de los paquetes

● Si llega un paquete se mira destino: routing

● Si el destino es el propio equipo, se pasa a la 
chain de INPUT, y si continua su camino, 
llegará al proceso local que corresponda

● Si el destino es alcanzable por otra interfaz 
del equipo y el forwarding está activo, se 
pasa a la chain de FORWARD, si es aceptada 
saldrá por la interfaz correspondiente.

● Los paquetes generados localmente pasan 
directamente al chain OUTPUT y, si lo 
superan, finalmente al interfaz de salida.



3.3 Construyendo filtros con 3.3 Construyendo filtros con 
IPtablesIPtables

● Contamos con 3 chains iniciales (INPUT, 
FORWARD y OUTPUT) y podemos añadir más

● Cada chain tendrá una serie de reglas (rules) 
y una política por defecto (policy)

● Los paquetes al entrar en una chain se irán 
evaluando por las reglas y si alguna se 
cumple se tomará la acción (target) que diga 
la regla.

● Si ninguna regla se aplica, se usará la política 
por defecto



Iptables: Iptables: targetstargets frecuentes frecuentes

● ACCEPT: acepta el paquete, sale del chain

● DROP: elimina el paquete, sale del chain
● LOG: guarda un log, pero continua evaluando

● REJECT: rechaza el paquete, enviando un 
'mensaje de error' al origen, sale del chain

● <chain>: se puede especificar otro chain y 
se evaluarán entonces las reglas de ese.



Iptables: manejando chainsIptables: manejando chains

● Comandos para operaciones con chains:

-P: fija política por defecto en la chain

-L: lista de chains y reglas

-F: elimina todas las reglas de una chain

-Z: reset a cero de contadores

-N: nueva chain de usuario

-X: elimina chain de usuario vacía

● Ejemplos:

# iptables -P FORWARD DROP

# iptables -F OUTPUT



Iptables: manejando reglasIptables: manejando reglas

● Comandos para manejar reglas de una chain:

-A: añade una regla al final de la chain

-I: inserta una regla en una posición determinada

-D: borra una regla, por posición o especificándola

-R: reemplaza una regla en una posición por otra

● Ejemplos:

# iptables -A INPUT <regla> (añade al final)

# iptables -I INPUT 2 <regla> (añade en 2ª pos)

# iptables -D OUTPUT 3 (borra la 3ª regla)



Iptables: definiendo reglasIptables: definiendo reglas

● La regla define las condiciones que debe 
cumplir un paquete y la acción a tomar. Se 
forman con los siguientes parámetros:

-p [!] protocolo: tcp, udp, icmp o all

-s [!] IP[/máscara]: dirección/red origen

-d [!] IP[/máscara]: dirección/red destino

-j target: marca la acción/target a ejecutar

-i [!] interfaz: interfaz de entrada del paquete

-o [!] interfaz: interfaz de salida del paquete

-m extensión: usa una extensión para la regla



Iptables: un primer ejemploIptables: un primer ejemplo

● Para probar, queremos filtrar en nuestro 
equipo el tráfico ICMP (ping) a nuestra IP eth.

● La chain implicada es la de INPUT y la acción 
será DROP (o REJECT)

● El protocolo es ICMP. El origen cualquiera. El 
destino 10.1.15.120. El interfaz de entrada 
será “eth0”, si sólo hay ese.

● El comando quedaría:
# iptables -A INPUT -p icmp -d 10.1.15.120 -i eth0 -j DROP



Iptables: un primer ejemploIptables: un primer ejemplo

● Comprobemos si funciona.

● ¿Desde nuestro equipo responde el ping?
● ¿Y desde otro equipo? ¿Y por otra interfaz?

● ¿Cómo filtramos el icmp completamente?

# iptables -L -n (muestra IPs, no resuelve DNS)
Chain INPUT (policy ACCEPT)
target     prot opt source               destination
DROP       icmp --  0.0.0.0/0            10.1.15.120

Chain FORWARD (policy ACCEPT)
target     prot opt source               destination

Chain OUTPUT (policy ACCEPT)
target     prot opt source               destination



Iptables: segundo ejemploIptables: segundo ejemplo

● Queremos filtrar ahora el ping al localhost 
(sólo se llega desde nuestro propio equipo). 
La regla sería la siguiente...

# iptables -D INPUT 1

# iptables -A INPUT -p icmp -s 127.0.0.1 -i lo -j DROP

● Comprobemos si filtra, ping al 127.0.0.1

● ¿Por qué funciona? ¿Los procesos locales no 
iban directos al OUTPUT? ¿Qué estoy 
filtrando?



Iptables: segundo ejemploIptables: segundo ejemplo

● Quitemos el firewall y veamos que está 
pasando por la interfaz de “loopback”.

● tcpdump nos muestra el tráfico del loopback 
(-i lo), en este caso sólo el tráfico icmp

● Haciendo un ping vemos que realmente hay 
una salida (el “echo request”) y una entrada 
(el “echo reply”)

● Si filtramos en INPUT, eliminamos la 
respuesta! ¿Y en OUTPUT, como sería?

# iptables -F
# tcpdump -n -i lo icmp

20:06:05.805823 IP 127.0.0.1 > 127.0.0.1: ICMP echo request, id 49698, seq 1, length 64
20:06:05.805878 IP 127.0.0.1 > 127.0.0.1: ICMP echo reply, id 49698, seq 1, length 64



Iptables: consideracionesIptables: consideraciones

● Lo más seguro es cerrar todo (policy DROP) e 
ir abriendo lo imprescindible, probando 
servicio a servicio

● Si es un firewall dedicado, en el gateway por 
ejemplo, mucho cuidado sobre todo con lo 
que se deja entrar en la red

● Si hay multiples interfaces, comprobar que el 
tráfico llega/sale por el interfaz correcto

● ¿Realmente necesito el FORWARD? Recuerda 
activarlo

● Script del firewall para arranque automático



3.4 Extensiones3.4 Extensiones

● Hay multitud de extensiones mantenidas, se 
cargan de forma automática los módulos.

● Extensión TCP (-p tcp):

--sport [!] <rango_puertos>: puerto/s de origen

--dport [!] <rango_puertos>: puerto/s de destino

--tcp-flags [!] <lista_flags> <flags>: comprueba 
que de la <lista_flags> están activos <flags>

[!] --syn: una abreviatura de “--tcp-flags 
SYN,RST,ACK SYN”, paquetes de inicio de 
conexión del protocolo TCP.

Ejemplo: -p tcp --syn --dport 20:25 -s 10.1.15.120

[inicios de conexión desde 10.1.15.120 a tcp 20 al 25]



ExtensionesExtensiones

● Extensión UDP (-p udp):

--sport [!] <rango_puertos>: puerto/s de origen

--dport [!] <rango_puertos>: puerto/s de destino

● Extensión ICMP (-p icmp):

--icmp-type [!] <tipo>: selecciona el tipo de icmp

Ver # iptables -p icmp –help
● Extensión MAC (-m mac):

--mac-source [!] <eth_addr>: comprueba la MAC 
address de origen (en INPUT)



ExtensionesExtensiones

● Extensión STATE (-m state)

[!] --state <estado>: comprueba el estado de la 
conexión al que se refiere el paquete. Puede ser:

NEW: creando una nueva conexión

ESTABLISHED: paquete que pertenece a una 
conexión ya abierta

RELATED: relacionado con otra conexión ya 
establecida, pero no es la misma conexión (ej: 
conexión de datos en FTP o respuesta al PING)

INVALID: paquetes no identificados

Ejemplo: # iptables -A FORWARD -i ppp+ -m 
state     ! --state NEW -j DROP



ExtensionesExtensiones

● Extensión LIMIT (-m limit)

--limit <numero>[/<tiempo>]: máx. nº de 
coincidencias por segundo, minuto, hora o día.

Se usa para no guardan demasiados LOG o para 
evitar ciertos tipos de ataques o escaneos de 
puertos.

● Ejemplo:

# iptables -A FORWARD -j LOG -m limit --limit 10/m
● Ejemplo:

# iptables -A FORWARD -p tcp --tcp-flags 
SYN,ACK,FIN,RST RST -m limit --limit 1/s -j ACCEPT



4. NAT con netfilter4. NAT con netfilter

● Hay dos tipos fundamentales:
– SNAT: Source NAT, cambiamos 'de dónde viene' 

el paquete. Se realiza después del routing. 
Masquerading es un tipo específico de SNAT.

– DNAT: Destination NAT, cambiamos 'adonde va' el 
paquete. Se hace siempre antes del routing. Este 
tipo incluye el NAPT (forward de puertos), 
balanceo de carga y proxy transparente.

● Tabla aparte en IPtables, “iptables -t nat” y 
dos chains: PREROUTING, POSTROUTING.

● Necesita que el kernel haga FORWARD:
# echo 1 > /proc/sys/net/ipv4/ip_forward



Reglas para hacer NATReglas para hacer NAT

● Es imprescindible el '-t nat'

● Los parámetros fundamentales siguen siendo 
válidos:

-p, -s, -d, --sport, --dport, etc...

● Nuevas chains

-A PREROUTING, -A POSTROUTING

● Nuevos targets

-j SNAT, -j DNAT, -j MASQUERADE



Haciendo SNATHaciendo SNAT

● El SNAT ocurre en el POSTROUTING, se 
evalúa justo antes de la salida del paquete, 
así que el routing y el resto de chains verán 
el paquete antes del cambio.

-j SNAT [-o <int>] --to-source <nueva-IP>

● Ejemplo, NAT para una intranet, a través de 
un gateway conectado a internet:

# iptables -t nat -A POSTROUTING -s 10.1.15.120/22 
-o eth0 -j SNAT --to-source 150.214.141.120



Haciendo MasqueradingHaciendo Masquerading

● Masquerade es un tipo específico de SNAT, 
dónde no hace falta especificar la <nueva-
IP>, sino que la coje del interfaz por el que 
sale, se usa con módems, nunca con 
direcciones IP estáticas.

-j MASQUERADE -o <int>

● Ejemplo, conectar la intranet a internet por 
un módem instalado en el Linux:

# iptables -t nat -A POSTROUTING -s 192.168.10.0/24 
-o ppp0 -j MASQUERADE



Haciendo DNATHaciendo DNAT

● El DNAT ocurre en el PREROUTING, se evalúa 
justo a la entrada del paquete, así que el 
routing y el resto de chains verán la dirección 
de destino ya cambiada.

-j DNAT [-i <int>] --to-destination <nueva-IP[:puerto]>

● Ejemplo, DNAT para acceder desde el 
exterior a un servidor web colocado en un 
equipo de la intranet en el puerto 8080:

# iptables -t nat -A PREROUTING -i ppp0 -p tcp        
--dport 80 -j DNAT --to-destination 
10.1.15.99:8080



5. Otras opciones: firestarter5. Otras opciones: firestarter

● Firestarter es un software de firewall sencillo 
pero potente. Posee una interfaz gráfica y 
permite las restricciones más habituales, a 
nivel de IPs y puertos, para tráficos entrante 
y saliente. 

● Todo esto lo implementa con netfilter.

● Resulta interesante en servidores pequeños.
● Además proporciona otros servicios: un 

asistente, la “conexión compartida a 
internet” (NAT), hace de servidor DHCP y 
funciones de priorización del tráfico (TdS)



firestarterfirestarter



shorewallshorewall

● Es una solución intermedia, a partir de una 
descripción de las redes y de los servicios y 
restricciones que queremos implementar en 
el equipo, genera una serie de reglas para el 
netfilter del kernel.

● La configuración (en /etc/shorewall ) se basa 
en varios ficheros de texto donde en cada 
uno se detallan interfaces, redes, modulos, 
políticas, servicios, redirecciones, etc... esto 
se procesa y se generan las reglas de 
netfilter.

● Es muy potente y flexible.
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