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1. Introduccidn

La red no es segura, TCP/IP no lo es
Conexiones cliente-servidor no encriptadas
Servidores escuchando en todas las interfaces
El usuario es anénimo, solo se conoce la IP

Un firewall nos ayuda a proteger nuestra LAN
y a gestionar el acceso desde el exterior a los
servicios 'abiertos al publico'

Pero con netfilter de Linux también se pueden
hacer mas cosas...



El firewall en la LAN

Des-militarizada

Firewall

Ruteador o \v

Modem ADSL



Filtrado de Paquetes

Se trabaja con los paquetes IP directamente

El filtrado de paquetes consiste en examinar
la informacion del paquete y tomar una
decisidon de que haremos con él

Podemos dejar que siga su camino,
simplemente descartarlo, u otras cosas...

Es la base de un firewall

- controla el tipo de trafico entre redes
- asegura el acceso a equipos y servicios
- fuente de informacion para el admin de la red



NAT

e Network Address Translation

* Es el proceso de cambiar la direccion IP (de
origen o de destino) de los paquetes IP al
pasar de una red a otra

« Se usa generalmente en intranets, donde se
usa un direccionamiento privado (con IPs
reservadas)



2. Netfilter

e Funcionalidades de netfilter:

- filtrado de paqguetes, sin estados
- filtrado de paquetes, con estados

- cualquier tipo de traduccidon de direcciones
IP y puertos (NAT y NAPT)

- estructura fléxible y extensible por el
usuario

- varios niveles de API's para programacion
- muchos moédulos y plug-ins mantenidos



|IPtables

Para decidir que debe hacer con cada
paguete, netfilter usa unas reglas definidas
en una serie de tablas

IPtables es el comando que el administrador
usa para modificar esas tablas de filtrado y
en consecuencia configurar netfilter

En
En
En

Kerne
KeErne

Kerne

s 2.0 se usaba ipfwadm
s 2.2 se usaba ipchains
s 2.4y 2.6 se usa iptables/netfilter

Ojo, son parecidos pero no funcionan igual



3. Filtrado de paquetes

Netfilter es el software disenado para hacer
el filtrado de paquetes (y NAT) en Linux

El filtrado de paquetes, al igual que el
routing, se realiza desde el propio kernel

Parte de netfilter se incluye ya en los kernels
recientes, versiones 2.4y 2.6

netfilter examina paquete a paquete todo el
trafico que pasa por el equipo



3.1 Cabecera IP

------- R e T e
|Version| IHL |Type of Service Total Length

|------- +--m--- R R
| Identification | Flags | Fragment Offset
|--------- - - I T
| Time to Live | Protocol | Header Checksum

|- - - - R T



Cabecera TCP

|- - - R b s sk B
| Data | |U|A|P|R|S|F]|

| Offset| Reserved |R|C|S|S|Y]|I]| Window

| | |G|K|H|T|N|N|

|------- R ke ko L e



tcpdump

 La herramienta tcpdump nos permite poner
un interfaz en modo promiscuo y mostrar 'en
tiempo real' informacién de los paquetes que
llegan y salen por esa interfaz.

 Formato: tcpdump [-n] [-i int] reglas , con
_reglas = regla_[and|or reglas ]y regla =
tcp, udp, icmp, dst host IP, src host IP, host
IP, dst net IP/m, src net IP/m, net IP/m, dst
port P, src port P, port P, portrange P1-P2...

« Cada regla puede llevar un “not” delante.

# tcpdump -n -i ethO dst port 80 and
not src host 150.214.141.170




ethereal

(Untitled) - Ethereal

File Edit Wiew Go Capture Analyze Statistics Help

BEeo ) BHxRE Re-0Fe @E QA @2 HE X
| - l[ < Expression... ”%Limpiar” of gplicar]

[+

Mo, - Time Source Destination Protocol | Info
10 0.000357 150.214.132.122 224.0.1.22 SRVLOC Service Request B
11 ©.0003289 150.214.132.122 224.0.1.22 SRVLOC Service Reqguest

12 0.024592 OkiElect_24:f2:91 NETBIOS-

BROWSEF Domain/Workgroup Anncuncement PrintServer, Print Queue Server, Windows for Workgroups,

23 0.412217 150.214.141.121 150.214.141.255 MNEMNS MName query NB ETSII<lb=

24 0.417148 203.194.147.248 150.214.141.170 TCP 58544 = ssh [ACK] Seg=1 Ack=1 Win=5840 Len=0 TSV=568732644 TSER=154826601

25 0.418066 203.194.147.248 150.214.141.170 TCP 58453 = ssh [ACK] Seq=153 Ack=69 Win=2100 Len=0 TSV=566732645 TSER=154526602
26 0.418146 150.214.141.34 150.214.141.255 BROWSEF Get Backup List Reguest

27 0.418190 150.214.141.324 150.214.141.255 MNEMNS Mame query NB LSI<lb=

28 0.423654 150.214.141.170 203.194.147.248 SsH Serwver Protocol: SSH-2.0-0penSSH_4.1pl Debian- Fubuntu4d

29 0

.613799 129.116.74.137 224,.2.127.254 SAP Announcement (wl)
). 613955 S0.214. £ . g As rt

. 669874 150.214.141.2 Broadcast ARP Who has 150.214.140.2147 Tell 150.214.140.2
FTERTAT 15m 214 1232 1272 224 1 27 SRV NC Serwvice Remiast

(]
—
oMol |

(4]

Frame 14 (118 bytes on wire, 118 bytes captured)
Ethernet II, Src: 150.214.141.2 (00:0c:31:0f:58:fc), Dst: AsustekC_d7:e2:9c (00:11:2f:d7:e2:9¢c)
Internet Protocol, Src: 203.194.147.248 (203.194.147.248), Dst: 150.214.141.170 (150.214.141.170)
Transmission Control Protocol, Src Port: 58453 (58453), Dst Port: ssh (22), Seq: 100, ack: &8, Len: 52
SSH Protocol

Enc r‘ypted Packet: ZI7CAlAA3710BZZ28FOD17E4FCE14F248CS8CDD10DOD3ISCICE. . .

[
I
I
I

000 00 11 2t d7 e2 9c 00 Gc 21 Of 52 tc 02 00 45 &0
o010 00 68 fS b7 40 00 2e 06 d2 3c cb c2 93 f8 96 ds
0020
0030
0040
0050
0060
Q070

I

[«

5SH Protocol (ssh), 52 bytes P: 197 D: 197 M: 0 Drops: O
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3.2 Routing




El paso de los paquetes

Si llega un paguete se mira destino: routing

Si el destino es el propio equipo, se pasa a la
chain de INPUT, y si continua su camino,
llegara al proceso local que corresponda

Si el destino es alcanzable por otra interfaz
del equipo y el forwarding esta activo, se
pasa a la chain de FORWARD, si es aceptada
saldra por la interfaz correspondiente.

Los paquetes generados localmente pasan
directamente al chain OUTPUT v, si lo
superan, finalmente al interfaz de salida.



3.3 Construyendo filtros con
|Ptables

Contamos con 3 chains iniciales (INPUT,
FORWARD y OUTPUT) y podemos anadir mas

Cada chain tendra una serie de reglas (rules)
y una politica por defecto (policy)

Los paquetes al entrar en una chain se iran
evaluando por las reglas y si alguna se
cumple se tomara la accion (target) que diga
la regla.

Si ninguna regla se aplica, se usara la politica
por defecto



Iptables: targets frecuentes

ACCEPT: acepta el paquete, sale del chain
DROP: elimina el paquete, sale del chain
LOG: guarda un log, pero continua evaluando

REJECT: rechaza el paquete, enviando un
'mensaje de error' al origen, sale del chain

<chain>: se puede especificar otro chainy
se evaluaran entonces las reglas de ese.



-Z
-N
-X
 Ejemplos:

# Iptables -P FORWARD DROP
# iptables -F OUTPUT

Iptables: manejando chains

Comandos para operaciones con chains:
: fija politica por defecto en la chain

. lista de chains y reglas

: elimina todas las reglas de una chain

: reset a cero de contadores

: hueva chain de usuario

. elimina chain de usuario vacia



Iptables: manejando reglas

Comandos para manejar reglas de una chain:

-A: anade una regla al final de la chain

. inserta una regla en una posicion determinada
D: borra una regla, por posicién o especificandola

R: reemplaza una regla en una posicion por otra
Ejemplos:

# iptables -A INPUT <regla> (anade al final)

# iptables -1 INPUT 2 <regla> (anade en 22 pos)
# Iptables -D OUTPUT 3 (borra la 32 regla)




Iptables: definiendo reglas

« La regla define las condiciones que debe
cumplir un paquete y la accion a tomar. Se
forman con los siguientes parametros:

-p [!] protocolo: tcp, udp, icmp o all

-s [!] IP[/mascara]: direccidn/red origen

-d [!] IP[/mascaral]: direccidon/red destino

-j target: marca la accidn/target a ejecutar

-1 [!] interfaz: interfaz de entrada del paquete
-0 [!] interfaz: interfaz de salida del paquete
-m extensidén: usa una extension para la regla



Iptables: un primer ejemplo

Para probar, qgueremos filtrar en nuestro
equipo el trafico ICMP (ping) a nuestra IP eth.

La chain implicada es la de INPUT vy la accion
sera DROP (o REJECT)

El protocolo es ICMP. El origen cualquiera. El
destino 10.1.15.120. El interfaz de entrada
sera “eth0”, si sélo hay ese.
El comando quedaria:

# iptables -A INPUT -p icmp -d 10.1.15.120 -i ethO -j DROP



Iptables: un primer ejemplo

# iptables -L -n (muestra IPs, no resuelve DNS)
Chain INPUT (policy ACCEPT)

target prot opt source destination
DROP icmp -- 0.0.0.0/0 10.1.15.120

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Comprobemos si funciona.

{Desde nuestro equipo responde el ping?
.Y desde otro equipo? Y por otra interfaz?
{Como filtramos el icmp completamente?



Iptables: segundo ejemplo

 Queremos filtrar ahora el ping al localhost

(sb6lo se llega desde nuestro propio equipo).
La regla seria la siguiente...

# iptables -D INPUT 1
# iptables -A INPUT -p icmp -s 127.0.0.1 -i lo -j DROP

« Comprobemos si filtra, ping al 127.0.0.1

« (Por gué funciona? éLos procesos locales no

iban directos al OUTPUT? éQué estoy
filtrando?



Iptables: segundo ejemplo

# iptables -F

# tcpdump -n -i lo icmp
20:06:05.805823 IP 127.0.0.1 > 127.0.0.1: ICMP echo request, id 49698, seq 1, length 64
20:06:05.805878 IP 127.0.0.1 > 127.0.0.1: ICMP echo reply, id 49698, seq 1, length 64

* Quitemos el firewall y veamos que esta
pasando por la interfaz de “loopback”.

« tcpdump nos muestra el trafico del loopback
(-i o), en este caso soélo el trafico icmp

 Haciendo un ping vemos que realmente hay
una salida (el “echo request”) y una entrada
(el “echo reply”)

e S| filtramos en INPUT, eliminamos la
respuesta! {¢Y en OUTPUT, como seria?



Iptables: consideraciones

Lo mas seguro es cerrar todo (policy DROP) e
iIr abriendo lo imprescindible, probando
servicio a servicio

Si es un firewall dedicado, en el gateway por
ejemplo, mucho cuidado sobre todo con lo
que se deja entrar en la red

Si hay multiples interfaces, comprobar que el
trafico llega/sale por el interfaz correcto

{Realmente necesito el FORWARD? Recuerda
activarlo

Script del firewall para arranque automatico



3.4 Extensiones

« Hay multitud de extensiones mantenidas, se
cargan de forma automatica los médulos.

e Extension TCP (-p tcp):
--sport [!] <rango puertos>: puerto/s de origen

--dport [!] <rango puertos>: puerto/s de destino

--tcp-flags [!] <lista flags> <flags>: comprueba
gue de la <lista flags> estan activos <flags>

[!] --syn: una abreviatura de “--tcp-flags
SYN,RST,ACK SYN”, paquetes de inicio de
conexion del protocolo TCP.

Ejemplo: -p tcp --syn --dport 20:25 -5 10.1.15.120
[inicios de conexion desde 10.1.15.120 a tcp 20 al 25]




Extensiones

« Extension UDP (-p udp):
--sport [!] <rango puertos>: puerto/s de origen
--dport [!] <rango_puertos>: puerto/s de destino
« Extension ICMP (-p icmp):
--icmp-type [!] <tipo>: selecciona el tipo de icmp

Ver # iptables -p icmp -help
« Extension MAC (-m mac):

--mac-source [!] <eth _addr>: comprueba la MAC
address de origen (en INPUT)



Extensiones

« Extension STATE (-m state)

[!] --state <estado>: comprueba el estado de la
conexion al que se refiere el paquete. Puede ser:

NEW: creando una nueva conexion

ESTABLISHED: paquete que pertenece a una
conexion ya abierta

RELATED: relacionado con otra conexion ya
establecida, pero no es la misma conexion (egj:
conexion de datos en FTP o respuesta al PING)

INVALID: paquetes no identificados

Ejemplo: # iptables -A FORWARD -i ppp+ -m
state ! --state NEW -j DROP




Extensiones

« Extension LIMIT (-m limit)

--limit <numero>[/<tiempo>]: max. n? de
coincidencias por segundo, minuto, hora o dia.

Se usa para no guardan demasiados LOG o para
evitar ciertos tipos de ataques o escaneos de
puertos.

* Ejemplo:
# iptables -A FORWARD -j LOG -m limit --limit 10/m
* Ejemplo:

# Iptables -A FORWARD -p tcp --tcp-flags
SYN,ACK,FIN,RST RST -m limit --limit 1/s -j ACCEPT



4. NAT con netfilter

 Hay dos tipos fundamentales:

- SNAT: Source NAT, cambiamos 'de donde viene'
el paquete. Se realiza después del routing.
Masquerading es un tipo especifico de SNAT.

- DNAT: Destination NAT, cambiamos 'adonde va' el
paquete. Se hace siempre antes del routing. Este
tipo incluye el NAPT (forward de puertos),
balanceo de carga y proxy transparente.

 Tabla aparte en IPtables, “iptables -t nat” y
dos chains: PREROUTING, POSTROUTING.

 Necesita que el kernel haga FORWARD:
# echo 1 > /proc/sys/net/ipv4/ip_forward



Reglas para hacer NAT

Es imprescindible el '-t nat'

Los parametros fundamentales siguen siendo
validos:

-p, -S, -d, --sport, --dport, etc...
Nuevas chains

-A PREROUTING, -A POSTROUTING
Nuevos targets

-j SNAT, -j DNAT, -j MASQUERADE



Haciendo SNAT

 El SNAT ocurre en el POSTROUTING, se
evalla justo antes de la salida del paquete,
asi que el routing y el resto de chains veran
el paguete antes del cambio.

-j SNAT [-0 <int>] --to-source <nueva-IP>

 Ejemplo, NAT para una intranet, a través de
un gateway conectado a internet:

# iptables -t nat -A POSTROUTING -5 10.1.15.120/22
-0 ethO -j SNAT --to-source 150.214.141.120



Haciendo Masquerading

 Masquerade es un tipo especifico de SNAT,
donde no hace falta especificar la <nueva-
IP>, sino que la coje del interfaz por el que
sale, se usa con mdédems, nunca con
direcciones IP estaticas.

-] MASQUERADE -0 <int>

 Ejemplo, conectar la intranet a internet por
un moédem instalado en el Linux:

# iptables -t nat -A POSTROUTING -s 192.168.10.0/24
-0 pppO - MASQUERADE



Haciendo DNAT

« EI DNAT ocurre en el PREROUTING, se evalua
justo a la entrada del paquete, asi que el

routing y el resto de chains veran la direccidon
de destino ya cambiada.

-j DNAT [-i <int>] --to-destination <nueva-IP[:puerto]>

« Ejemplo, DNAT para acceder desde el
exterior a un servidor web colocado en un
equipo de la intranet en el puerto 8080:

# iptables -t nat -A PREROUTING -i pppO -p tcp
--dport 80 -j DNAT --to-destination
10.1.15.99:8080



5. Otras opciones: firestarter

Firestarter es un software de firewall sencillo
pero potente. Posee una interfaz grafica y
permite las restricciones mas habituales, a
nivel de IPs y puertos, para traficos entrante
y saliente.

Todo esto lo implementa con netfilter.
Resulta interesante en servidores pequenos.

Ademas proporciona otros servicios: un
asistente, la “conexion compartida a
iInternet” (NAT), hace de servidor DHCP y
funciones de priorizacidon del trafico (TdS)



firestarter

~

Firestarter cronos = |[ET] [ i Firestarter cronos =[Ol
Cortafuegos Editar Eventos Normativa Ayuda Cortafuegos Editar Eventos Normativa Ayuda
X @ n $ = |
Preferencias = Bloguear cortafuegos Detener cortafuegos Afadir reglas Quitar regla Editar regla
EEtEdﬂ Eventc-sl Mormativa l Estado l Eventos | Normativa
Cortafuegos Edicid [N i | trafi trant *l
T ER icion | Mormativa para el trafico entrante =
6 Total  Serio Permitir las conexiones desde el host -
Entrante 0 1 150.214.140.32/29
Active Saliante 0 0 kyke.no-ip.com 4
150.214.141.0/24
150.214.144.176
Red 15M 214 1AM T b
Dispositivo Tipo Becibido Enviado Actividad Permitir servicio Puerto | Para
ethO Internet 38854 MB 1257.8 MB 17,1 KB(s 55H 27 217.125.16.104
S0 Tunel [Pve 0,0 /M8 (OTME, 0, KR Backdoor-g/Subseven 1999 217.125.16.104
= Conexiones activas
CQrigen Destino Puerto Servicio Progran [
150.214.141.169 150.214.141.189 445 Microsoft-ds
150.214.141.177 150.214.141.189 445 Microsoft-ds
150.214.141.174 150.214.141.189 445 Microsoft-ds L
127.0.0.1 127.0.0.1 32769 Desconocido
127.0.0.1 127.0.0.1 63l lpp || — z :
TrMAa "1 AT AT 1TTA T EA T A T AT T mn Aar [ [Py S - ..1,. dEt Inadﬂ

2p\_® JEE Q@ I 1) 122



shorewall

e Es una solucién intermedia, a partir de una
descripcion de las redes y de los servicios y
restricciones que gueremos implementar en
el equipo, genera una serie de reglas para el
netfilter del kernel.

e La configuracién (en /etc/shorewall ) se basa
en varios ficheros de texto donde en cada
uno se detallan interfaces, redes, modulos,
politicas, servicios, redirecciones, etc... esto
se procesa Yy se generan las reglas de
netfilter.

 ES muy potente y flexible.
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