Sequridad y criptografia.
Aplicaciones a las comunicaciones
seguras

Jorge Juan Chico

9 de octubre, 2009

Jorge Juan Chico <jjchico@dte.us.es>
Departamento de Tecnologia Electronica
Universidad de Sevilla

Usted es libre de copiar, distribuir y comunicar publicamente la obra y de hacer obras derivadas siempre que
se cite la fuente y se respeten las condiciones de la licencia Attribution-Share alike de Creative Commons.
Puede consultar el texto completo de la licencia en http://creativecommons.org/licenses/by-sa/3.0/



Objetivos

Comprender los procedimientos basico que permiten establecer
comunicaciones seguras entre usuarios y sistemas informaticos

Conocer y saber utilizar diferentes elementos de seguridad:
claves privadas y publicas, certificados digitales

Conocer las aplicaciones posibles y comprender su
funcionamiento

Conocer la situacion legal de los sistemas de firma digital en
nuestro entorno

Valorar la importancia de los sistemas de comunicacion segura
en la sociedad actual



Contenidos

Objetivos de la sequridad

Cifrado simétrico

Cifrado asimétrico y firma digital
Algoritmos de hash

Certificados digitales y gestién de claves

Aplicaciones



Objetivos de |la seguridad en las
comunicaciones informaticas

medio
compartido

Alice Bob

« Confidencialidad

- Asegurar que solo Bob recibe el mensaje \a
- El mensaje resulta ininteligible para u laQue lo capture en
transito (
« Autenticidad
- Asegurar a Bob qu e ido proviene de Alice
- Un espia no pue Lfi un mensaje y hacer que parezca que
viene de Alﬂ
* Integrifad s
u

- As e Bob recibe el mensaje integro y sin modificaciones
- Un espia no puede alterar el mensaje en transito




Problemas a resolver

« Confidencialidad

* |Integridad

« Autenticidad



Cifrado simétrico

n clave H n clave H

R
cifrar =P descifrar =

 Cifrado

- procedimiento que convierte un mensaje comprensible en otro
incomprensible

- el mensaje original puede recuperarse facilmente si se conoce el
algoritmo de cifrado y la “clave” empleada para su cifrado

 Propiedades

- obtener el mensaje original a partir del mensaje cifrado es
extremadamente dificil si no se conoce la clave, aunque se
conozca el algoritmo de cifrado

- las operaciones de cifrado y descifrado son muy eficientes

« Algoritmos: AES, Blowfish, DES, Triple DES, ...



Cifrado simétrico

[—b
\

cifrar

O—bi

Y

-

Procedimiento

—~ i

descifrar

- Alice cifra el mensaje con un algoritmo dado y una clave
compartida con Bob (secreto compartido)

- El mensaje cifrado es incomprensible para un posible espia
- Bob descifra el mensaje facilmente con el mismo algoritmo y la

clave original

Cualquier cambio en el mensaje cifrado produciria errores al
descifrar y seria detectado (INTEGRIDAD)

Bob sabe que el mensaje proviene de Alice sdlo si Unicamente
Alice comparte la clave (AUTENTICIDAD)



Problemas pendientes

~onfid A lidad
Htegridad
- depende del algoritmo

Ntenticidad

+ Distribucion de la clave

- Es necesario la existencia de un canal seguro previo para
compartir la clave. A veces esto es muy dificil o incluso imposible

- Si un tercero averigua la clave, puede descifrar todos los mensajes
enviados por Alice

- Si varios actores usan la misma clave, Bob no puede saber de cual
de ellos proviene el mensaje



Cifrado asimétrico

m TS Olprivedar
n publica H *

n privada * .—> cifrar —P-:b descifrar —>.

- Emplea una pareja de claves (publica y privada)

- Un mensaje cifrado con la clave publica se descifra facilmente con
la clave privada (y viceversa)

- Descifrar el mensaje sin la clave privada es extremadamente dificil
- La clave privada no puede deducirse de la clave publica



Cifrado asimétrico

Bob

Bob

Y

Alice .—> cifrar

e Procedimiento

—~H

-

descifrar

—>. Bob

- Bob genera una pareja de claves, hace accesible su clave publica y

conserva en secreto su clave privada

- Alice emplea la clave publica de Bop para cifrar el mensaje. Sélo la
clave privada de Bob puede descifrar el mensaje cifrado
(CONFIDENCIALIDAD)

- Bob descifra el mensaje facilmente con su clave privada

« Cualquier cambio en el mensaje cifrado produciria errores al
descifrar y seria detectado (INTEGRIDAD)
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Cifrado asimétrico

 Ventajas

- Facilidad en la distribucién de claves
* no hay un “secreto compartido”
 la clave publica puede distribuirse por un canal inseguro

- Si un tercero averigua la clave privada de Bop, sb6lo los mensajes
enviados a Bob se ven comprometidos

- Proporciona un mecanismo de autenticacion mejor que el derivado
del uso de claves compartidas

« Firma digital

« Algoritmos
- RSA
- DSA
- ElGamal



Cifrado asimétrico. Firma digital

n Alice i n Alice H

Alice .—> cifrar —>-‘ p descifrar —>. Bob

 Procedimiento
- Alice emplea su clave privada para cifrar el mensaje

- Cualquiera puede descifrar el mensaje empleando la clave publica
de Alice:

« Esto constituye una prueba de la autenticidad del emisor ya que sélo el
poseedor de la clave privada (Alice) ha podido generar el mensaje

- La firma digital NO proporciona CONFIDENCIALIDAD

« La firma digital puede (y suele) combinarse con el cifrado (con
la clave publica del destinatario) para obtener
CONFIDENCIALIDAD e INTEGRIDAD
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Cifrado asimétrico. Firma y cifrado

Alice

n Alice i

|

cifrar

=

|

-

cifrar

v
L

mensaje
firmado por
Alice

mensaje
firmado por
Alicey
cifrado para
Bob

Bob

Bob

v

descifrar

'

Y

descifrar

M-

mensaje
descifrado por
Bob

(CONFIDENCIALI
DAD+INTEGRID

AD)

—1

firma de
Alice
verificada
(AUTENTICI
DAD)
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Problemas pendientes

. Autenticidad
. Distribucién-detacl

+ Coste computacional
- Tiempo de cifrado/descifrado (x1000 respecto simétrico)
- Tamano del mensaje cifrado (x2 respecto mensaje original)
- Cifrado para multiples destinatarios

+ Gestién de claves
- Distribucién de claves publicas
- Autenticidad de claves publicas

- Anulacién de claves posiblemente comprometidas: revocacion de
claves
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Cifrado hibrido

cifrar descifrar

Cifrar

—>- » descifrar
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Cifrado hibrido

e Procedimiento

Alice genera una clave simétrica (X) para la sesion

Alice envia el mensaje cifrado con X, junto con X cifrado con la
clave publica de Bob

Bob descifra la clave de sesidn X y puede descifrar el mensaje

So6lo Bob puede descifrar el mensaje porque sélo Bob puede
descifrar X

El algoritmo asimétrico se emplea Unicamente para cifrar la clave
X, que es mucho mas pequena que el mensaje completo

El mensaje se cifra con un algoritmo simétrico que es 1000 veces
mas rapido que el cifrado asimétrico, reduciendo el coste
computacional

« Multiples destinos

Se genera una clave de sesién cifrada para cada destino
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Cifrado hibrido. Multiples destinos

Alice
n Alice i n Bob H
\ Bob
» cifrar -
rand [m= et
1 n Carol H
' Carol
o—2JL » cifrar o -
n aro *
n Dave H
Y Dave
—p- Cifrar S Bl
cifrar




Problemas pendientes

~onfid A lidad
+ Integridad

+ Autenticidad
- Podria firmarse el mensaje -> coste computacional

Distribuciéndetacl
Coste-computacional

- Tiempo de cifrado/descifrado (x1000 respecto simétrico)
- Tamano del mensaje cifrado (x2 respecto mensaje original)
- Cifrado para multiples destinatarios

Gestion de claves
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Algoritmos de hash

Algoritmo de hash

- Proceso matematico por el que a partir de un mensaje dado se
obtiene un cédigo de tamano fijo (resumen o hash) asociado a
dicho mensaje

- Ej: MD5, SHA1

Propiedades

- A partir del resumen es practicamente imposible obtener datos
sobre el contenido del mensaje

- Es altamente improbable que dos mensajes diferentes generen el
mismo resumen (es altamente probable que dos mensajes con el
Mismo resumen sean idénticos)

- Cualquier cambio en el mensaje, por pequeno que sea, produce
resimenes completamente diferentes
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Alice

Algoritmos de hash

» hash » H2
Comprobador
hash H1 » integridad —
{H1=H2?
Mallory

Bob
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Firma digital con hash

Alice [ S

Bob
n Alice H Bob

'

-

cifrar =—»_H1

resumen
del mensaje
firmado por
Alice

» descifrar =—» H1 Y
Comprobador
integridad
(H1=H2?
» hash H2 )
verificacion verificacion
de la firma del mensaje
de Alice (INTEGRIDAD)
(AUTENTIC.)
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Cifrado hibrido y firmna con hash

I
Alice (s Bob
[ e l | B ] [Teinds,

rand cifrar s gty » descifrar

| hash > H2
n X H 1 1
hafh v - Comprobador
integridad
H1 . .fV . descifrar —F~ THelg;:.S?
cifrar
| |, } H1.
» cifrar w ;
‘ e » descifrar =——» H1
tda
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Problemas pendientes

~onfid A lidad

- Clave simétrica de validez para una Unica sesion

- Generacion de resumen (hash) y comprobacién en el receptor
: cidad

- Firma digital del resumen del mensaje

E [l l II L4 | I |

- Cifrado asimétrico solo para clave de sesidon y resumen
Gestion de claves

- Distribucién de claves publicas

- Autenticidad de claves publicas

- Anulacién de claves posiblemente comprometidas: revocacion de
claves
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Gestion de claves

« Distribucién de claves publicas

- No es un problema ya que puede usarse cualquier medio publico
« Servidor publico de claves
 Incluir clave publica con los mensajes
« Envio de la clave publica por cualquier canal, seguro o no

« Autenticidad de la clave publica

- Todo el sistema depende de que se pueda verificar que una clave
publica pertenece a quien dice ser

- Opcion 1: entrega personal de claves (poco adecuado, ineficiente)
- Opcidn 2: firma de claves publicas por un tercero de confianza

Alice y Bob conocen la clave pUblica de Trent y saben que es correcta

Alice y Bob confian en Trent para verificar la autenticidad de otras
claves publicas

Trent firma digitalmente las claves publicas una vez que ha verificado
la identidad del interlocutor

Alice y Bop aceptan como valida (auténtica) cualquier clave publica

firmada por Trent
24



Autenticacidon de claves

Firma de claves

- Centralizado (jerarquico): autoridad de

certificacién (CA)
« Permite confiar en todas las claves

firmadas por un tercero

« A menudo el tercero expide las claves
« Ej: X.509
- Distribuido: red de confianza

Cada clave publica acumula la firma de
terceros

Cualquiera puede firmar claves

El usuario establece la confianza en las
claves y en los firmantes

Ej: OpenPGP

Trent
Trent
Trent
/n Alice ! \
Bob

n Carol !
\n Trent ! /

Alice Bob

Dol el
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Certificados digitales

« Certificado digital

Unidad de informacién que contiene una pareja de claves publica y
privada junto con la informacién necesaria para capacitar a su
propietario (persona, equipo informatico, etc.) a realizar
operaciones de comunicacion segura con otros interlocutores.

« Contenidos

Clave publica
Clave privada (sélo si es el propietario del certificado)
Datos del propietario: nombre, DNI, organizacién, ...

Datos sobre uso del certificado: algoritmos, funciones
permitidas, ...

Periodo de validez: fecha inicial y final
Firmas de una o varias CA's o de
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Certificados digitales. Almacenamiento

« Contenedor software: sistema informatico que almacena la
clave privada en un archivo informatico convencional (disco
duro, llave USB, etc.)

- Habitualmente la clave se almacena cifrada y es necesaria una
clave o frase de paso para descifrarla y poder usarla

- Si la clave cifrada es comprometida, su vulnerabilidad depende en
gran medida de la frase de paso con que haya sido cifrada

- No se debe confiar en una clave comprometida, aunque estuviera
cifrada

« Tarjeta inteligente (smart-card): dispositivo hardware que
contiene la clave privada y permite hacer operaciones de firma
y descifrado con ella

- Las operaciones se hacen siempre dentro del dispositivo. La clave
privada nunca se comunica al exterior

- La clave privada debe estar protegida con una frase de paso para
mayor seguridad (robo de la tarjeta)
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Revocacion de certificados

Si se descubre que una clave puede haber sido comprometida
es necesario anularla

Certificado de revocacion: documento electréonico que informa
de que una clave ha sido revocada. Contiene

Clave (publica) revocada
Firma del propietario de la clave
Firma de la autoridad certificadora (posiblemente)

Las autoridades de certificacidon suelen tener un servicio que
informa sobre la lista de certificados revocados

Periodo de validez
- Toda clave tiene un periodo de validez tras el cual ya no puede ser

utilizada
Evita que se utilicen claves antiguas cuya seguridad es dudosa
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Problemas perdientes

. Confid Al
- Clave simétrica de validez para una Unica sesion

o Integridad

- Generacion de resumen (hash) y comprobacién en el receptor
. 2 cidad

- Firma digital del resumen del mensaje

. Distribucién-detael
- Uso de claves publica/privada

» Costecomputacional
- Cifrado asimétrico solo para clave de sesidn y resumen
° G || Ve I I

- Firma de claves publicas, listas de revocacién y sistemas seguros
de almacenamiento de claves

29



Aplicaciones. Web seqgura

Conexidn a pagina web segura (https)

El servidor posee un certificado digital y nos envia la clave
publica
El navegador comprueba la firma en la clave publica del

servidor
- AUTENTICIDAD

- Se genera un mensaje de advertencia si la firma no es de una
autoridad conocida (riesgo de suplantacién)

Se genera una clave de sesion compartida empleando la clave
publica
- CONFIDENCIALIDAD e INTEGRIDAD

30



Aplicaciones. Autenticacion

Permite establecer la identidad del interlocutor

Procedimiento (A quiere autenticarse ante B)
- A presenta su clave publica a B.

- B comprueba que la clave publica es correcta (esta firmada por
una CA, etc.).

- B genera un mensaje aleatorio, lo cifra con la clave publica de Ay
lo envia a A.

- A descifra el mensaje y lo envia descifrado a B

- Si el mensaje es correcto, B puede asegurar que A posee la clave
privada y por tanto es quien dice ser.

A menudo se combina con la web segura para autenticarse
ante servicios web
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Aplicaciones. Firma digital de
documentos

« Documento firmado electronicamente

« Contiene:
- Documento original
- Resumen (hash) cifrado con la clave privada del emisor
- Clave publica del emisor (opcional)

e Soportado por programas ofimaticos y sistemas operativos

 La firma digital en Espana tiene la misma validez legal
que la firma manuscrita en papel

« Combinado con la web segura y la autenticacién es la base de
la “Administracion Electrénica”

- Obtencidén de certificados

- Presentacién de documentos (RPF, etc.)
- Gestidn de notificaciones oficiales

- etc.
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Aplicaciones. Cifrado de documentos

« Documento que sdlo puede ser leido por su destinatario
 Proporciona confidencialidad

« Contiene:
- Documento original cifrado con clave simétrica
- Clave simétrica cifrada con clave publica del destinatario
- Informacién de gestidon: destinatario, algoritmos empleados, etc.

« Usado frecuentemente durante la transmisién del documento
- Descarga web
— Correo electrénico
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Aplicacion. Correo electrdonico seguro

« Cliente con soporte certificados digitales
- MS-Outlook: Windows, S-MIME
- Mozilla Thunderbird: Windows/Linux, S-MIME/OpenPGP
- Evolution: Linux, S-MIME/OpenPGP

« Certificado digital
- Archivo con certificado de la FNMT
- Tarjeta inteligente con certificado de la FNMT + Lector
- DNI electrénico + Lector
- Archivo con claves OpenPGP
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Riesgos (y soluciones)

 Riesgos
- Cualquiera que posea nuestro certificado digital puede firmar en
nuestro nombre

- Un programa malicioso (virus), aprovechando un posible fallo de
seguridad, puede acceder a nuestro certificado, enviarlo a un
tercero, suplantar nuestra identidad, etc.

- El uso de tarjetas inteligentes evita el acceso a nuestro certificado,
pero un programa malicioso todavia puede tomar el control de
sesiones seguras iniciadas, acceder a datos privados, suplantar
nuestra identidad, etc.

« Soluciones
- Proteger nuestro certificado digital de otros usuarios
- Usar programas mas seqguros: Firefox frente a IE, etc.
- Reducir el riesgo de virus: usar GNU/Linux
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Resumen

Un certificado digital se compone de una pareja de claves
- Clave privada: deber guardarse en secreto y protegerse
- Clave publica: puede (y debe) publicarse y distribuirse

Mediante certificados digitales se puede:
- Firmar digitalmente mensajes y documentos
- Enviar y recibir mensajes y documentos cifrados
- Comprobar la autenticidad de un mensaje o documento
- Acreditar la identidad propia ante un interlocutor

Para enviar un mensaje cifrado a un destino necesito conocer
su clave publica.

La autenticidad de una clave publica se verifica si esta firmada

por alguien (ej: una autoridad de certificacién) en quien confio.

Los certificados que hayan podido ser comprometidos deben
anadirse a una lista de revocacién si no han caducado
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