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Desactivar cortafuegos: "Iniciar" > "Panel de control" > "Firewall de Windows" > "Desactivar Firewall de Windows”

Desactivar servicios de red: "Conexion de red" > "Abrir Centro de redes y recursos compartidos” > "Conexién de area local" > "Propiedades”
en menu contextual. Desactivar "Cliente para redes Microsoft", “Compartir impresoras y archivos para redes Microsoft" y "Programador de

paquetes QoS".

Modificar configuracion del navegador Mozilla Firefox: escriba "about:config" en la barra de direcciones, acepte el "aviso para manazas" y
vera una ventana de configuracién avanzada. Use como filtro de busqueda (debajo de la barra de direcciones) la frase que corresponda; por
ejemplo escribir “retry-timeout” si se quiere configurar "network.http.connection-retry-timeout" o “persistent” para “network.http.max-persistent-
connections-per-server”. Para restaurar el valor de las preferencias modificadas usando la ventana "about:config" hacer "clic" con el boton
derecho en cada preferencia y seleccionando "Restablecer”.

Limpiar caché del navegador Mozilla Firefox: CTRL+Mayusculas+Suprimir y clic en el boton "Limpiar ahora".

ipconfig
Jall Visualizar la configuracién TCP/IP del host.
Irenew Renovar la configuracion TCP/IP v4 del host (via DHCP).
Irelease Liberar la configuracion TCP/IPv4 del host.
Idisplaydns Visualizar la caché DNS del host.
[flushdns Borrar la caché DNS del host.
Iregisterdns Actualiza todas las concesiones DHCP y vuelve a registrar los nombres DNS.

ping

Realiza prueba de conectividad hasta nivel de Red mediante el protocolo ICMP.
Uso: ping [-t] [-a] [-n count] [-| size] [-f] [-i TTL] [-v TOS] [-r count] [-s count] [[-j host-list] | [-k host-list]] [-w timeout] [-R] [-S srcaddr] [-c
compartment] [-p] [-4] [-6] nombre_destino

-t Hacer ping al host especificado hasta que se detenga. Para ver estadisticas y continuar, presione Ctrl-Interrumpir;
para detener, presione Ctrl+C.

-a Resolver direcciones en nombres de host.

-n count NUmero de solicitudes de eco para enviar.

-l size Enviar tamafio de bufer.

-f Establecer marca No fragmentar en paquetes (solo IPv4).

- TTL Periodo de vida.

-vTOS Tipo de servicio (solo IPv4. Esta opcidn esta desusada y no tiene ningln efecto sobre el campo de tipo de servicio
del encabezado IP).

-r count Registrar la ruta de saltos de cuenta (solo IPv4).

-s count Marca de tiempo de saltos de cuenta (solo IPv4).

-j host-list Ruta de origen no estricta para lista-host (solo IPv4).

-k host-list Ruta de origen estricta para lista-host (solo IPv4).

-w timeout Tiempo de espera en milisegundos para cada respuesta.

-R Usar encabezado de enrutamiento para probar también la ruta inversa (solo IPv6). Por RFC 5095 el uso de este
encabezado de enrutamiento ha quedado en desuso. Es posible que algunos sistemas anulen solicitudes de eco si
usa este encabezado.

-S srcaddr Direccion de origen que se desea usar.

-c compartment Enrutamiento del identificador del compartimiento.

-p Hacer ping a la direccién del proveedor de Virtualizacién de red de Hyper-V.

-4 Forzar el uso de IPv4.

-6 Forzar el uso de IPv6.

tracert

Muestra la ruta de las PDUs ICMP.
Uso: tracert [-d] [-h saltos_maximos] [-] lista_de_hosts] [-w tiempo_de_espera] [-R] [-S srcaddr] [-4] [-6] nombre_dest

-d No convierte direcciones en nombres de hosts.
-h saltos_max Méxima cantidad de saltos en la busqueda del objetivo.
-j lista-host Enrutamiento relajado de origen a lo largo de la lista de hosts (solo IPv4).

-w tiempo_espera

Tiempo de espera en milisegundos para esperar cada respuesta.

R

Segquir la ruta de retorno (solo IPv6).

-S srcaddr Direccion de origen para utilizar (solo IPv6).
-4 Forzar el uso de IPv4.
-6 Forzar el uso de IPv6.
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route

Muestra o administra la tabla de enrutamiento del host.

Uso: route [-] [-p] [-4]-6] comando [destino] [MASK mascara_red] [puerta_enlace] [METRIC métrica] [IF interfaz]
-f

Borra las tablas de enrutamiento de todas las entradas de puerta de enlace. Si se usa junto con uno de los
comandos, se borraran las tablas antes de ejecutarse el comando.

-p Cuando se usa con el comando ADD, hace una ruta persistente en los arranques del sistema. De manera
predeterminada, las rutas no se conservan cuando se reinicia el sistema. Se pasa por alto para todos los demas
comandos, que siempre afectan a las rutas persistentes apropiadas.

-4 Forzar el uso de IPv4.

-6 Forzar el uso de IPv6.

comando Alguno de los siguientes:

PRINT  Imprime una ruta. Ej: route PRINT

ADD  Agrega una ruta. Ej: route ADD 157.0.0.0 MASK 255.0.0.0 157.55.80.1 METRIC 3 IF 2

DELETE Elimina una ruta. Ej: route DELETE 157.0.0.0

CHANGE Modifica una ruta existente. Ej: route CHANGE 157.0.0.0 MASK 255.0.0.0 157.55.80.5 METRIC 2 IF 2
destino Especifica el host.

MASK Especifica que el siguiente parametro es el valor de 'mascara_red'. ‘mascara_red’ especifica un valor de mascara de
subred para esta entrada de ruta. Si no se especifica, se usa de forma predeterminada el valor 255.255.255.255.

puerta_enlace Especifica la puerta de enlace.

IF interfaz El nimero de interfaz para la ruta especificada.

METRIC métrica | Especifica la métrica; por ejemplo, costo para el destino.

Nota: Las modificaciones de la tabla de enrutamiento requieren ejecutar el comando en una ventana de Simbolo del sistema abierta en modo

administrador.

arp

Muestra y modifica las tablas de conversién de direcciones IP en direcciones fisicas que utiliza el protocolo de resolucion de direcciones (ARP).
ARP -s inet_addr eth_addr [if_addr]

ARP -d inet_addr [if_addr]

ARP -a [inet_addr] [-N if_addr] [-v]

-a Pide los datos de protocolo actuales y muestra las entradas ARP actuales. Si se especifica inet_addr, solo se
muestran las direcciones IP y fisica del equipo especificado. Si existe mas de una interfaz de red que utilice ARP, se
muestran las entradas de cada tabla ARP. Ej: > arp -a

-V Muestra las entradas actuales de ARP en modo detallado. Se mostraran todas las entradas no validas y las entradas
en la interfaz de bucle invertido.

inet_addr Especifica una direccion de Internet.

-N if_addr Muestra las entradas ARP para la interfaz de red especificada por if_addr.

-d Elimina el host especificado por inet_addr. inet_addr puede incluir el caracter comodin * (asterisco) para eliminar todos
los hosts.

-S Agrega el host y asocia la direccién de Internet inet_addr con la direccién fisica eth_addr. La direccion fisica se
indica como 6 bytes en formato hexadecimal, separados por guiones. La entrada es permanente.
Ej: > arp -s 157.55.85.212 00-aa-00-62-¢6-09

eth_addr Especifica una direccién fisica.

if_addr Si esta presente, especifica la direccion de Internet de la interfaz para la que se debe modificar la tabla de conversion
de direcciones. Si no esta presente, se utilizara la primera interfaz aplicable.

Nota: Las modificaciones de la caché ARP requieren ejecutar el comando en una ventana de Simbolo del sistema abierta en modo

administrador.
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WIRESHARK

Inicia, detiene o reinicia una captura de una interfaz de red

Abre una captura realizada previamente

shark 1.105 (SVN 2 from /trunk-1.10)]

Lista
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de red Interface List = i Yebddts
Live lnt of the capture nterfaces =

Vst the projects webste
courts Acomng pace

4 Start

luacionporcurso\parte prictica\gl33.peap 91 MB)
luacionporcurso\parte prictica\gl31.peap (1087 MB)
fio\laboratorio 3\tcpdepaginasimple.pcap (2165 bytes)

The Users Guid (local version, f insated:
Choose one o more intartaces t capture Som, then Start

Security
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s User's Guide
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p
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c Doc ..

gluras\captura.dat (4166 bytes)
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Network Media
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Instante de tiempo
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capturado la trama
conrespectoala
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configurable

Protocolo de mas alto nivel

Identificador del equipo orige
e ARo-TROnY analizado por Wireshark#

destino de la trama. Se muestrael
identificador del nivel mas alto
que va encapsulado en la trama.
Por ejemplo, puede aparecer la
direccion IP o nombre del equipo

Numero total de bytes de la trama

Informacién resumida del protocolo de nivel mas alto analizado por Wireshark 4

*Conexién de drea local_(Wireshark, 1105 (SVN

N2 de orden la

trama capturada \:..r
o

Protocol _Length _ Info

109 3.157165 L FF02:i1:FFe9:3811  IOMPVE 86 Neighbor Solicitation for fe8o::808d:bl 3811 from 70:71
| 110 3.403195 150.214.141.200 255.255.255.255 DB-LSP-I 282 Dropbox LAN sync Discovery Protocol
| 111 3.404178 150.214.141. 200 150.214.141.255 DB-LSP-I 282 Dropbox LAN sync Discovery Protocol
| 112 3.507185 150.214.188.75 239.25! SSOP 165 M-SEARCH * WTTP/1.1
Listado de tramas 113 3.525188  fe80::219:a9ff :fel7:aff02::5 0SPF 90 Hello Packet
114 3.542187 150.214.188.98 150. BROWSER 243 Host Announcement OKAL, workstation, Server, SQL Server, NT workstation, NT Server, Backup Browser, DFS server, unknown server ty]
Packet list) % 115 3.544186  feB0::3c2f :6bF1:cd2:d:FFO2 LR 90 Standard query 0x9121 A 3423-WS-PC
( acke IS | 116 3. 544187 fe80::3¢2f:6bf1:cd2:d:FFO2 LLMNR ”Rm‘ query 0x92a2 AAM un-\-s-x
| 117 3.545188 150.214.140.158 224.0.0.252 LLMNR. 70 Sstandard query 0x9121
118 3.545189 150.214.140.158 224.0.0.252 LLMNR. 70 szmu query 0x92a2 MM M!M
118
1 Aquise muestra el conjunto de tramas (en Wireshark M paquetes) que se han o estan capturando
B oon an g a0 TS PP STR s | W S O TP YT PR T VIR |
123 3.751203 10.141.0.239 3 . DB-LSP-1 222 Dropbox LAN sync Discovery Protocol
124 3.867218 150.214.140.233 150. 214.140. 255 NBNS 92 Name query NB WPAD<00>
125 3.868205 150.214.140.233 150.214.140.255 NBNS 92 Name query NB WPAD<00>
126 3.869211  150.214.140.233 150.214.140. 255 NBNS 92 Name query NB WPAD<OO>
127 3.869212 150.214.140.233 150.214.,140.255 NENS 92 Name query N8 WPAD<00>
128 3.869213 150.214.140.233 150.214.140. 255 NBNS. 92 Name query NB WPAD<00> .
129 3.883216 150.214.140.158 150.214.140. 255 NBNS 92 Name query N8B 3423-wS-PC<20>
| 130 4.186238 150.214.141.102 255.255.255.255 DB-LSP-1 230 Dropbox LAN sync Discovery Protocol -
e L o e L L S b hgsotoaopnmera linea da informacion generalde la trama sin analizar
+ Etherne ron_de: e : A > L !
. Internet Protocol version 6, Src: fesD::393e.5677 1660.1877 (feso::393e15677:1684:1877), bscs froz: 1.3 ((keadd, linea de arriba hacia abajo muestra el protocolo encapsulado.
+ U Dat; P 1, Src Port: 55150 (55150), ost Port: 11 (5355) . . . .
Detallesde la trama ,w:ﬂ&ﬁﬁ"»m Resolution (query) - El primero que aparece es el de nivel de enlace, el siguiente el de red
(Packet Details) Alpulsar al ‘+’ se ve el detalle del protocolo, es asi hasta el de aplicacion.
decir, el formato de la PDU de dicho protocolo. No todas las tramas encapsulan a protocolos de todos los niveles.

Aqui se muestra el proceso de andlisis para una determinada trama seleccionada en el listado de tramas,
empezando por el nivel de enlace de datos y acabando, si procede, en el de aplicacion (es como si realizara la
desencapsulacion de la trama). Se puede configurar los protocolos que se desea que Wireshark # analice.

0000 33 33 00 01 00 03 38 60 77 4e d9 2d 86 dd 60 00 33, 8 wN-L T,
3030 96 79 36 80 18 37 1F 63 00 00 00 00 00 00 00 06 >
Octetos que forman gg §3 g § a § §§ §$ Ge 18 eb 00 21 44 d0 c3 9
latrama ¢ N’] -
(Packet Bytes) Aqui se muestra en formato hexadecimal y ASCII todos los bytes que componen una

determinada trama seleccionada en el listado de tramas.

@ 7 File:"C:\Users\vmedina\AppData\Local\ Temp\wireshar... | Packets: 190 - Displayed: 130 (100.0%) - Dropped: 0 (0.0%) Profile: Default

Total tramas Total tramas mostradas
capturas  enel listado de tramas
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Crear una nueva columna: "Edit" — "Preferences" > Clic "Columns" ("User Interface" en panel izquierdo) > Clic "Add" para afiadir una nueva
columna > Clic "New column" > editar nombre columna + "Intro" en el teclado > Seleccionar en "Field Type" el valor que corresponda.

Poner una PDU como referencia: Seleccionar la PDU a marcar como referencia > Clic derecho > "Set Time Reference (Toggle)".

Seguimiento de un didlogo (TCP o UDP): Seleccionar una PDU del dialégo > Clic derecho > "Follow TCP Stream" o "Follow UDP Stream".

Deshabilitar en Wireshark el analisis de los protocolos TCP y UDP (y los protocolos encapsulados dentro de ellos): MAYUSCULAS+CTRL+E

Filtros de visualizacion en Wireshark:
Ejemplos bésicos:

“ip.addr == 193.1.10.1", que muestra tramas que contienen R_PDUs cuya direccion IP origen o destino sea la 193.1.10.1.

e  "tcp.port == 80", para mostrar el trafico con numero de puerto origen o destino el 80.

e "udp.port == 53", que hace lo mismo pero con UDP.

o "ip.src"y "ip.dst" son parecidos a "ip.addr" pero solo se fijan en que la IP especificada este en el origen o en el destino.

e "tcp.dstport” y "tcp.srcport” se fijan solamente en el puerto destino o el origen.

o "http", "dns", "tcp", "udp" y "icmp" son expresiones sencillas que hacen que solo se muestren tramas que encapsulen PDUs de esos
protocolos.

o Es posible construir expresiones légicas complejas combinando expresiones sencillas con los operadores logicos "and", "or" y "not".
Por ejemplo "http or dns" captura tramas que hacen que la expresion logica "combinada” sea cierta. Es decir, aquellas que hacen que
"http" sea cierta y también aquellas que hacen que "dns" sea cierta. También es posible utilizar el operador "contains" que permite
buscar cadenas dentro de la PDU de un protocolo, por ejemplo, "http contains GET" permitiria ver todas las tramas que encapsulan
PDUs HTTP que contienen la palabra "GET". Otro ejemplo con este operador seria "dns contains www" que nos dejaria ver solo las
tramas con PDUs DNS en las que aparezca la cadena "www".

e tcp.len>0, muestra las PDUs que contienen TCP con el campo length mayor de cero.

o tcp.flags.syn==1, muestra las PDUs que contienen TCP y cuya cabecera tiene el bit SYN activo.

o eth.src == DIR_MAC, muestra las PDUs que contienen DIR_MAC en su cabecera Ethernet.

o not (eth.dst == ff:ff:Af:ff:ff:ff), muestra las PDUs cuya direccion MAC destino no sea trafico broadcast.

Ejemplos avanzados:

((dns.gry.type==1 and dns contains lab) or tcp.port==80) and ip.addr==193.1.2.124, muestra tramas que contienen o bien solicitudes
DNS preguntando por la una direccion IP version 4 de aquellos hosts que contengan en su nombre de dominio la palabra “lab” o bien
contiene TCP con el puerto 80, y que, al mismo tiempo, contiene la direccion IP 193.1.2.124.

((dns.gry.type==1 and dns contains webserver) or (tcp.port==80 and ip.addr==192.10.1.13)) and ip.addr==193.1.2.124, igual que el
filtro anterior, pero ademas especifica la direccion IP del servidor web (192.10.1.13).

(arp and eth.addr == DIR_MAC_PC_ALUMNO) or (icmp and ip.addr == DIR_IP_PC_ALUMNO), muestra el trafico ARP con su direccién
MAC en el campo MAC origen o MAC destino de las MAC_PDUs y también visualiza el tréfico ICMP con IP origen o destino la de su
PC.
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